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Fundamento

Considerando el Acuerdo por el que se establece el Comité General de
Administracion de Riesgos de la Universidad Autdnoma del Estado de México
(UAEM), publicado en Gaceta Universitaria, nUmero 252, del mes de junio de
2016, asi como los Lineamientos para la Administracién de Riesgos de la UAEM,
se tiene como objeto dar a conocer el Modelo de Administracion de Riesgos a
los servidores universitarios, a efecto de que en el ambito de sus
responsabilidades deberan observar para establecer, implementar, mantener,
supervisar, evaluar y actualizar el control interno institucional, a fin de
proporcionar una seguridad razonable de que la UAEM realice sus actividades
con eficiencia, eficacia, economia y transparencia; generando informaciéon
confiable, de calidad, pertinente, veraz y oportuna; cumpliendo en todo
momento con las disposiciones normativas aplicables; y resguardar y preservar
los recursos institucionales, rindiendo cuentas de su uso, destino y aplicacion.

En el articulo 32 de los Lineamientos de la Administraciéon de Riesgos de la

Universidad Autébnoma del Estado de México, se establece que la administracion
de riesgos es un proceso sistémico para instaurar el contexto, identificar,
analizar, evaluar, atender, monitorear y comunicar los riesgos asociados a
objetivos y metas institucionales, mediante el analisis de los distintos factores
que pueden provocarlos, con el objeto de definir las estrategias y acciones que
permitan controlarlos y asegurar el cumplimiento de los fines institucionales de
una manera razonable.

Asimismo, el Acuerdo por el que se establece el Comité General de
Administracion de Riesgos de la UAEM, determina como parte de sus objetivos
el de fomentar una cultura en la materia, en los diferentes espacios
universitarios.

Considerando lo anterior, se describe el Modelo de Administraciéon de Riesgos
de la UAEM.
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Introduccién

Como parte del esfuerzo del orden federal, las instituciones publicas han dado
atencién a los trabajos para fortalecer las actividades de control interno,
impulsando acciones con el propdsito de elevar la eficacia, la eficiencia, la
transparencia y economia de la gestidén publica, y de igual manera la rendicion
de cuentas a la sociedad, son temas fundamentales, por lo que es necesario
contar con sistemas de gestiobn que aseguren el aprovechamiento de sus
recursos, en aras del 6ptimo cumplimiento de la funcidn publica.

Dentro de este esquema la Universidad Autbnoma del Estado de México,
implementa acciones que le permitan fortalecer los procesos de operacion,
manejo y aplicacion de los recursos que guian la obtencidn de resultados,
enmarcado todo ello en el Modelo de Administracién de Riesgos de la UAEM.

Este modelo tiene por objeto ofrecer a los servidores universitarios, informacion
sobre la administracion de riesgos y resaltar la importancia que reviste la
decision del Rector de la Universidad Auténoma del Estado de México, Dr. en E.
Alfredo Barrera Baca, de introducir el Modelo de Administracion de Riesgos a
las practicas institucionales de planeacién, gestién y evaluacion de la UAEM.

La administracion de riesgos, es un tema que se contextualiza como parte del
control interno conforme al modelo o0 marco de mayor reconocimiento y
aplicacién a nivel internacional, que es COSO por sus siglas en inglés (Committee
of Sponsoring Organizations), en el cual se establece el concepto de control
interno y se definen sus componentes.

El Control Interno es un proceso que incluye a todo el personal de una
institucién, disefiado para dar una seguridad razonable de que las operaciones
se realizan con eficacia, eficiencia y economia y los activos institucionales estan
debidamente resguardados; la informacidon que se genera es confiable, de
calidad, pertinente, veraz y oportuna; y se cumple con las disposiciones
normativas aplicables.
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Este control, define tres objetivos: 1). De operacién. Se refiere a la efectividad,
eficiencia, economia y transparencia; al logro de objetivos, metas, programas y
proyectos; y al debido resguardo y custodia de archivos institucionales; 2). De
Informacién. Se refiere a la informacion financiera y no financiera, interna y
externa, abarca aspectos, tales como accesibilidad, transparencia, objetividad,
independencia, confiabilidad y oportunidad; y 3). De cumplimiento. Se refiere a
la observancia del marco normativo aplicable.

En el Control Interno son cinco los componentes relacionados entre si.

Ambiente de control

Conjunto de normas, procesos y estructuras que constituyen la base para
propiciar y mantener un ambiente y clima organizacional de respeto e integridad,;
que promueve una actitud de compromiso y es congruente con los valores y los
principios institucionales; establece una clara definicion de responsabilidades,
desagregacion y delegacion de funciones, ademas de practicas adecuadas de
administracién de los recursos humanos, alineados con la misidon, vision,
objetivos y metas institucionales, para fomentar la transparencia y rendicién de
cuentas.

Administracion de riesgos

Procedimiento para que las unidades administrativas identifiquen, analicen,
evallen, jerarquicen, controlen, documenten y den seguimiento a los riesgos
que puedan obstaculizar o impedir el cumplimiento de los objetivos y metas
institucionales. Se deben identificar los riesgos internos y externos, incluida la
posibilidad de fraude, que puedan afectar el logro de objetivos; determinar su
posibilidad de ocurrencia e impacto; y definir las estrategias y acciones
necesarias para enfrentarlos de la mejor manera.

Actividades de control

Se refiere al establecimiento, supervision y actualizacion de las politicas,
procedimientos, mecanismos y acciones necesarias para contribuir a garantizar
que se lleven a cabo las directrices institucionales para administrar los riesgos,
la adecuada segregacion de funciones, la proteccidbn de los recursos
institucionales y el logro de metas y objetivos.
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Informacién y comunicacion

Consiste en el establecimiento de los canales y medios para recabar, compartir,
comunicar y custodiar la informacion institucional, congruentes con las
disposiciones en materia de transparencia y proteccion de datos personales, asi
como con los principios institucionales de seguridad de la informacion.

Los canales de comunicacion deben permitir la retroalimentacion entre el
personal de la institucidbn para generar una visibn compartida que articule
acciones y esfuerzos; facilitar la integracion de los procesos; promover el
sentido de compromiso, orientacion a resultados y toma de decisiones; y
garantizar la difusién y circulacion de la informacion hacia los usuarios.

Supervision

Son las acciones que en forma directa e indirecta deben realizarse
permanentemente para asegurar el adecuado funcionamiento y mejora
continua del control interno institucional. La supervision directa es ejercida por
el personal de la Institucidn a las actividades en sus respectivos niveles y
ambitos de competencia; su alcance es total y su retroalimentacion es inmediata
para tomar las medidas oportunas y pertinentes para mejorar y fortalecer las
actividades de control. La supervision indirecta es ejercida por las instancias de
fiscalizacion internas y externas, mediante auditorias, visitas de inspecciéon y
acompafamientos preventivos.

Por todo ello, el control interno es indispensable para realizar las actividades
institucionales cotidianas y se fundamenta en el compromiso, la ética, asi como
de aquellos elementos que son producto de las mejores practicas
internacionales, en concordancia con la filosofia institucional de mejora continua
de la gestidn que caracteriza a la UAEM.

La administraciéon de riesgos como componente del control interno, ha sido
objeto de estudio por distintos organismos publicos y privados. Para darle un
tratamiento adecuado se ha conformado en una metodologia con enfoques
especificos, entre los que se encuentra COSO ERM (Enterprise Risk
Management), los Estandares de Gerencia de Riesgos de la Federacion Europea
de Asociaciones de Administracion de Riesgos, asi como la Norma ISO 31000
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Administracién del Riesgo — Principios y lineamientos.

El Modelo de Administracion de Riesgos definido en este documento, incluye un
apartado que describe las fases que lo conforman como proceso, como son la
comunicacion y consulta; el contexto; identificacion y valoracion del riesgo;
registro de control del riesgo; y el seguimiento y revisiéon.

En un segundo apartado se expone la implementacion del proceso de
administracién de riesgos, las acciones de coordinacion del Comité General y de
los Comités Internos y la participacibn de los servidores universitarios.
Adicionalmente, se da referencia de los instrumentos de apoyo y la interaccion
de las diferentes fases y la particularidad de sus apartados para ser utilizados
en el sistema de administraciéon de riesgos. En forma anexa se incluye la Guia de
apoyo para los responsables de la administracion de riesgos y los formatos de
registro de los integrantes del Comité Interno, asi como del equipo de trabajo
de administracién de riesgos en el espacio universitario.

Considerando lo anterior, el Modelo de Administracion de Riesgos de la UAEM
contiene los elementos necesarios y caracteristicas institucionales, para
consolidarse como un componente basico del control interno y que a su vez
contribuye en la operacion del logro de objetivos y cumplimiento de metas
institucionales.
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Proceso

El patrimonio institucional y en especial su proteccidn han cobrado mayor
relevancia, considerando la necesidad de optimizar los recursos disponibles,
toda vez que el mismo esta sujeto a una infinidad de riesgos, que cuando alguno
se manifiesta, es previsible que tenga una consecuencia en un quebranto
econdmico.

La Administraciéon de Riesgos tiene como principal objetivo contribuir al logro
de los objetivos y al cumplimiento de metas institucionales. Permite mejorar el
aprendizaje sobre los procesos y establecer una base confiable para la toma de
decisiones, escenarios que estan directamente vinculados con la planeacion,
proteccion de los activos y mejora en la imagen institucional. Por ello
concientizar sobre la necesidad de identificar y tratar los riesgos en los distintos
ambitos, son actividades institucionales que se deben realizar, con el objeto de
definir la probabilidad de ocurrencia de un evento o accion adversa, asi como el
impacto que impida u obstaculice el logro de los objetivos y cumplimiento de
metas institucionales, es decir, es una desviacion de lo esperado.

Por tanto, es imprescindible contar con una adecuada administracion de riesgos,
que permita implementar programas de trabajo para transformar o mitigar los
riesgos y aportar acciones para el logro de objetivos y cumplimiento de metas
institucionales.

Los riesgos se administran cuando se identifican, registran, clasifican,
determinan los factores precursores, valoran y se tiene respuesta. Por lo tanto,
la Administraciéon de Riesgos es un proceso que consiste en ejecutar las fases
de comunicacién y consulta; establecimiento del contexto; identificacion y
valoracion del riesgo; registro de control del riesgo; asi como el seguimiento y
revision de los riesgos.
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. presente y
Identificacién del \ Control del Respuesta al
Riesgo v Riesgo Riesgo

La administracion de
riesgos debe ser
aplicada en cada
espacio universitario
e interviene todo
servidor
universitario

Programa de
Trabajo de
Administracion
Riesgos

Contexto

Fuente: Elaboraciéon propia

Comunicacion y consulta

La comunicaciéon y consulta son elementos que deben estar presentes durante
todo el proceso de la administracién de riesgos; involucra ademas, conocer la
opinién de los servidores universitarios o personas interesadas (personas que
pueden afectar, ser afectadas por una decision o actividad, o se perciben
afectadas) y asegurarse que conozcan las causas y efectos de los riesgos, asi
como las medidas adoptadas para administrarlos.

En esta fase participan los integrantes de los comités internos de los espacios
universitarios, quienes deberan conocer la misién, visibn y objetivos
institucionales e identificar los procesos sustantivos y adjetivos de mayor
relevancia, al igual que al personal involucrado en dichos procesos; mismos que
deben definir las bases y criterios que se deberan considerar para la
identificacion de las causas y efectos de los riesgos, asi como las acciones que
se adopten para su tratamiento.

Lo anterior permite tener un contexto apropiado, asegurar que los objetivos,
metas y procesos de la Institucion sean comprendidos y considerados por los
responsables de instrumentar el proceso de administracion de riesgos, y
asegurar que los riesgos sean identificados correctamente. Para la identificacion
de los riesgos de corrupcion, se debe considerar aquellos procesos o tematicas
relacionados con areas financieras, presupuestales, de contratacién, de
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informacién y documentacioén, investigacion y sancién, tramites y/o servicios
internos y externos.

Establecimiento del contexto

Es valioso realizar una autoevaluacion que permita identificar las debilidades y
amenazas que pudieran derivar en un riesgo, asi como aquellas fortalezas u
oportunidades a considerar para afrontar los riesgos detectados.

Al establecer el contexto, este debe articularse a los objetivos y metas
institucionales, definiendo los parametros internos y externos que deben
tomarse en cuenta en la administracion de riesgos, asi como el ambito de
aplicacion. Los espacios universitarios consideraran los objetivos, politicas,
estrategias y metas plasmadas en el Plan Rector de Desarrollo Institucional
(PRDI), asi como el alcance y parametros de las acciones que tienen un impacto
directo en el cumplimiento de las metas y el logro de objetivos de la UAEM.

En el contexto interno se debe buscar alcanzar los objetivos y metas
institucionales. El proceso de administracion de riesgos debe estar alineado con
la cultura, procesos, estructura e identidad institucional. En el contexto interno
se considera todo aquel elemento que pueda influir en la manera en que se van
a administrar los riesgos dentro de la UAEM.

Como parte del contexto interno se puede incluir, en forma no limitativa, las
capacidades, entendidas en términos de recursos y conocimientos (por ejemplo:
tiempo, personas, procesos, tecnologias de informacidén, entre otros); la cultura
y valores institucionales; los sistemas y flujos de informacién y los procesos para
la toma de decisiones (tanto formales, como informales); asi como las normas,
los lineamientos y modelos adoptados por la UAEM.

El contexto externo, es aquel en el que la UAEM se asegura que los objetivos
institucionales e inquietudes de los grupos de interés estén incluidos o
considerados durante el proceso de administracion de riesgos.
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El contexto externo puede incluir, en forma no limitativa, el entorno social,
cultural, politico, juridico, regulatorio, financiero, tecnolégico, econémico, medio
ambiente natural y competitivo, ya sea internacional, nacional, regional o local;
los factores y las tendencias que tienen repercusiones en los objetivos
institucionales, asi como las percepciones y los valores relacionados con actores
externos interesados en los objetivos de la UAEM.

Identificacién y valoracién del riesgo

Esta fase consiste en la identificacion, registro, clasificacion, determinacién de
los factores precursores y valoracidn del riesgo, que articulados permitiran
integrar los elementos pertinentes para formular una respuesta a la posibilidad
de que se materialice el riesgo.

La identificacién del riesgo requiere de un conocimiento detallado de la
Institucién, que permita reconocer y describir los riesgos, asi como conocer la
fuente o elemento que dé lugar al mismo. Por tanto, la identificacion esta
relacionada con el analisis de las causas posibles que estan asociadas con el
riesgo, lo que implica desarrollar la comprensidén y en consecuencia sus posibles
efectos.

La relacidn causa - efecto del riesgo, implica que un riesgo puede provenir de
una o mas causas y por tanto, puede tener multiples efectos que se materialicen
en un riesgo e impactar en uno o varios objetivos y en forma paralela en metas
institucionales.

La identificacion del riesgo incluye la busqueda, reconocimiento y registro del
Mismo riesgo, en la que los servidores universitarios deben conocer a detalle el
funcionamiento de su area, a efecto de reconocer y describir los riesgos, asi
como identificar la causa y efecto que da lugar al mismo.

El registro del riesgo, es el resultado de haberlo identificado, contar con el
analisis y la descripcidon de las posibles causas y efectos que pueden dar lugar
a que se manifieste o concrete el riesgo, constituyéndose en los elementos que
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deben ser utilizados para su registro.

Al realizar el registro del riesgo, se debe considerar la directa vinculacién con
una meta institucional, utilizando la estructura de redaccidon, detallada en la Guia
de apoyo para los responsables de la administracion de riesgos. No omitiendo
en ningun momento que la meta esta directamente vinculada con un objetivo
institucional.

La clasificacion del riesgo, determinara el nivel de decision del riesgo.
Identificacidn de responsabilidad sobre quien recae la toma de decisién a nivel
institucional, y puede ser: a) Estratégico: Las decisiones son tomadas a nivel del
titular de la Secretaria u homologo; b) Directivo: Las decisiones son tomadas a
nivel del titular de la Direccidén u homélogo; y ¢) Operativo: Las decisiones son
tomadas a nivel del titular de la Jefatura de Departamento u homoéloga. La
clasificacion del factor de riesgo, se realizara en congruencia con la descripcion
del riesgo: sustantivo, administrativo, legal, financiero, obra, humano, tecnologia
de la informacién y comunicacion, corrupcioén, transparencia, entre otros.

En los factores precursores del riesgo, se debe seleccionar el tipo de factor y
describir las causas o acciones que propician la generacidon del riesgo. Al
clasificar el factor precursor del riesgo, se identifica la causa que es susceptible
de propiciar la generacién del riesgo, estas pueden ser de tipo humano,
financiero presupuestal, técnico-administrativo, tecnologia de la informacion y
comunicacién, material, normativo, entorno. Con referencia al tipo de factor, se
debe identificar si las acciones o causas son de tipo interno (causas originadas
por personal o procesos) o externo (causas originadas por cambios en el marco
legal 0 medio ambientales, proveedores de servicios entre otras).

En la valoracién del riesgo, se identifican los posibles efectos del riesgo, es decir,
se describen las consecuencias en el supuesto de materializarse, indicando los
objetivos y metas que en su caso afectaria. Asimismo se debe conocer el area
del riesgo involucrada (Jefatura de Departamento o area responsable para
atender el riesgo).

En la valoraciéon del riesgo se identifica la probabilidad de ocurrencia,
determinando la escala de evaluaciéon de la probabilidad, referenciando si es de
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caracter recurrente, probable, posible, inusual o en su caso de forma remota. La
valoracion del grado de impacto, se realiza tomando en consideracion las
consecuencias que pueden ocasionar en la Institucién, en caso de que el riesgo
se materialice, identificando el grado de impacto:

a. Riesgo tolerable (riesgos de seguimiento);
b. Riesgo moderado (riesgos controlados);
c. Riesgo alto (riesgo de atencién peridédica); o

d. Riesgo muy alto (riesgo de atencion inmediata).

Registro del control

Esta fase considera el registro del control, asi como su seguimiento y la
valoracion de la aplicacién de los controles en los riesgos identificados.

El registro del control incluye la descripcién, el tipo y la identificacidon del area
responsable de llevar a cabo el control.

a. Enla descripcion del control, se debe detallar en forma breve la politica,
estrategia, procedimiento, técnica o mecanismo a utilizar, como medio de
control que respondera al riesgo.

b. El tipo de control, puede ser:

b.1. Preventivo: Incluye acciones que se tienen programadas, para
prevenir desvios o sesgos en las actividades detalladas para alcanzar
la meta, que permiten evitar fallas; estas actividades se realizan en
tiempos determinados, sin importar si se han detectado o existen
indicios de cometer errores.

b.2. Predictivo: Implica la ejecucidn de acciones para conocer de manera
continua y permanente el estado que guarda el cumplimiento de las
metas, en sus diferentes niveles de ejecucién. Se cuenta con

LN ] o L] o e 00 o E LLJ L B ]
LL EE L  J 0200 200000 000 s0e s ® L]

00000 °0.0 2000 0700 00 05000 010 000 ened . o e 0
L ] ....'..lo. H ';:oo:.o.z: e oo * s o: Péglna13de59
G000 20000 00000000000 0 LR T T . ®ree L] . 0 e

® 000000 o0 0000 B 00 000 00NN B3 L] ° L] o .

0005 o
) & 0000000



Admijnistracion
de Riesgos

ae

Universidad Auténoma
del Estado de México

= w
= =

i A
del

informes del comportamiento de los indicadores o variables
vinculadas de manera directa con la meta. Estas mediciones facilitan
conocer la falta de cumplimento, con base al avance programado,
antes de estar en desventaja para cumplir la meta.

b.3. Correctivo: Actividades realizadas para corregir fallas en el
cumplimento de avances con relacibn a lo programado. El
incumplimiento en lo programado, debe ser identificado
particularmente por los responsables de las metas.

El seguimiento de control, debe estar documentado, finalizado, aplicado y
sefalar si fue efectivo:

a. Estd documentado: Se debe contar con evidencia escrita como son
reportes de las acciones, programacion y resultados esperados, a lo que
se denominard documento de seguimiento de control, que permitira
resolver el riesgo.

b. Esta finalizado: Aplica en el caso de que el control esté finalizado y se
cuente con la evidencia escrita.

c. Se aplica: Es el caso de que las acciones del control se estén aplicando
correctamente al riesgo identificado y estas estén detalladas en el
documento de seguimiento de control, que debe ser la evidencia escrita.

d. Es efectivo: El control debe cubrir las exigencias para eliminar el riesgo,
se debe contar con la evidencia escrita.

El Sistema de Administracién de Riesgos, es una herramienta tecnoldgica que
arrojara una representaciéon grafica de los riesgos, permitiendo visualizar la
probabilidad de ocurrencia y el impacto, es decir, la prioridad con la que se
deberan atender los riesgos, considerando lo descrito en la siguiente grafica:
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Mapa de riesgos

Cuadrante Il Cuadrante |

Riesgo de Riesgo de
atencion atencion
periddica inmediata

Cuadrante Il Cuadrante IV

Riesgo Riesgo de
controlado seguimiento

Probabilidad de ocurrencia

Grado de impacto
Fuente: Elaboracién propia

Respuesta al riesgo

La respuesta al riesgo, implica la descripcidn de las estrategias para administrar
el riesgo (vinculacién con el factor de riesgo), asi como de la accidén que se debe
realizar para atenderlo. La definicién de estrategias y acciones de control para
la administracion de los riesgos, deben estar determinadas en los acuerdos del
Comité General y los Comités Internos, asi como cualquiera de las acciones que
se lleven a cabo en la administracion de riesgos, deberan estar encaminadas a
la atencién bajo los siguientes supuestos:

a. Las estrategias constituirdn las politicas de respuesta para administrar los
riesgos, basados en su valoracion final del impacto y de la probabilidad
de ocurrencia del riesgo, lo que permitira determinar las acciones de
control a implementar por cada factor de riesgo. Es de vital importancia
realizar un analisis del beneficio ante el costo en la mitigacién de los
riesgos para establecer las siguientes estrategias:
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Evitar el riesgo. Eliminar el factor o factores que pueden provocar la
materializacion del riesgo, considerando que si una parte del proceso
tiene alto riesgo, el segmento completo recibe cambios sustanciales
por mejora, redisefio o eliminacion, resultado de controles suficientes
y acciones emprendidas;

Reducir el riesgo. Establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia (acciones de prevenciéon) y el impacto
(acciones de contingencia), tales como la optimizacidbn de los
procedimientos y la implementacién o mejora de controles;

Asumir el riesgo. Aplica cuando el riesgo tiene baja probabilidad de
ocurrencia y grado de impacto, refiriendo a un riesgo controlado,
gue puede aceptarse sin necesidad de tomar otras medidas de
control diferentes a las que se realizan, o cuando no se tiene opcién
para abatirlo y sélo pueden establecerse acciones de contingencia;

y

Transferir el riesgo. Trasladar el riesgo a un externo a través de la
contratacion de servicios tercerizados, el cual deberd tener la
experiencia y especializacion necesaria para asumir el riesgo, asi
como sus impactos o pérdidas derivadas de su materializacién. Esta
estrategia cuenta con tres métodos:

a.4.1. Proteccion o cobertura: Cuando la accidén que se realiza para
reducir la exposicidn a una pérdida, obliga también a renunciar
a la posibilidad de una ganancia.

a.4.2. Aseguramiento: Significa pagar una prima (el precio del
seguro) para gue en caso de tener pérdidas, éstas sean
asumidas por la aseguradora. Hay una diferencia fundamental
entre el aseguramiento y la proteccién. Cuando se recurre a la
primera medida, se paga una prima para eliminar el riesgo de
pérdida sin renunciar por ello a la ganancia posible. Cuando se
recurre a la segunda medida, se elimina el riesgo renunciando
a una ganancia posible.
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a.4.3. Diversificacion: Implica mantener cantidades similares de
muchos activos riesgosos, en lugar de concentrar toda la
inversion en uno sélo, en consecuencia la diversificacion
reduce la exposicion al riesgo.

a.5. Compartir el riesgo: Distribuir parcialmente el riesgo y las posibles
consecuencias, a efecto de segmentarlo y canalizarlo a diferentes
unidades administrativas de la institucién, las cuales se
responsabilizaran de la parte del riesgo que les corresponda en su
ambito de competencia.

b. Las acciones de control para administrar los riesgos se definiran a partir
de las estrategias determinadas para los factores de riesgo, las cuales se
incorporaran en el Programa de Trabajo de Administraciéon de Riesgos.

c. Paralos riesgos de corrupcion que hayan identificado las diferentes areas
de los espacios universitarios, éstos deberan contemplar solamente las
estrategias de evitar y reducir el riesgo, toda vez que los riesgos de
corrupcién son inaceptables e intolerables en tanto que lesionan la
imagen, la credibilidad y la transparencia de los espacios universitarios.

Seguimiento y revision

Tanto el seguimiento y la revisiobn estan inmersos en el proceso de
administracion de riesgos que involucra la comprobacién periddica o de
vigilancia, para lo cual el Comité General y los Comités Internos deberan atender
la normatividad en la materia.

El control y los procesos de revision de los espacios universitarios deben
abarcar todos los aspectos del proceso de administracion de riesgos, a fin de
asegurar gque los controles sean eficaces y eficientes tanto en el disefio como
en su funcionamiento; obtener informacién adicional para mejorar la valoraciéon
del riesgo; analizar y aprender las lecciones de los acontecimientos, incluyendo
conatos de accidentes, cambios, tendencias, éxitos y fracasos, detectar cambios
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tanto en el contexto externo como en el interno, lo que puede requerir una
revision de los tratamientos y prioridades del riesgo; identificar nuevos riesgos
O riesgos emergentes.

Los riesgos se deben identificar y ratificar a la par de la conformacion del
Programa de Trabajo de Administracion de Riesgos, debiendo realizarse la
revision de los riesgos al menos cada seis meses o bien cuando se presente
alguno de los siguientes factores: cambios en la normatividad aplicable; cambios
metodoldgicos; o por cambios informaticos.
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Implementacién
del Proceso

La Administracion de Riesgos de la UAEM, constituye el mecanismo mediante el
cual los espacios universitarios deben de tomar en cuenta las siguientes fases:
comunicar y consultar, establecer el contexto, identificar y valorar el riesgo,
registrar el control, emitir respuesta al riesgo, y dar seguimiento y revisiéon
constante. Teniendo como principal referencia que los riesgos, en determinado
momento, pueden afectar los objetivos y metas institucionales, considerando
que al definir las estrategias y acciones se genera un ambiente de control, con
efecto directo en mitigar los posibles riesgos.

La estructura funcional en la UAEM, considera lo determinado en el Acuerdo por
el que se establece el Comité General de Administraciéon de Riesgos, asi como
Lineamientos para la Administracion de Riesgos.

El Comité General de Administracion de Riesgos es el érgano superior que
coordina los esfuerzos institucionales y determina las acciones para atender los
riesgos. Ente normativo que vigilard el desarrollo de las acciones que se
acuerden por los integrantes del Comité en materia de administraciéon de
riesgos. Estableciéndose como vinculo permanente de interacciéon con los
espacios universitarios, asi como el principal promotor de fomentar una cultura
de la administracién de riesgos.

Los comités de administracion de riesgos de los espacios universitarios, de la
misma forma, deberan tener en cuenta lo establecido en el Acuerdo por el que
se establece el Comité General de Administracién de Riesgos y lo determinado
en los Lineamientos para la Administracion de Riesgos de la UAEM, atendiendo
todos los aspectos del proceso sistematico en materia de administracion de
riesgos e implementando las estrategias y acciones de control para inhibir o
minimizar los riesgos.
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Los comités contaran con la participacion de los servidores universitarios,
atendiendo la normatividad en la materia, comprendiendo los objetivos,
atribuciones y obligaciones, asi como las funciones que les fueron conferidas.

Comité General de Administracion de Riesgos

Serad el Comité General de Administracion de Riesgos de la Universidad
Auténoma del Estado de México, el d6rgano auxiliar de la planeaciéon
universitaria, que debe contribuir al cumplimiento de los objetivos y metas
institucionales, a través de la administracion de riesgos, contribuyendo con ello
al fortalecimiento de los mecanismos de control interno de la propia UAEM. El
Comité General sera el encargado de atender el nivel estratégico de la UAEM,
conformado por los mandos superiores:

Estructura del Comité General de Administracion de Riesgos de la UAEM

Integrante (s)

Presidente Rector

Secretario de Planeacién y Desarrollo

Secretario Técnico Institucional

Secretarios de: Docencia, Investigacion y
Estudios Avanzados, Difusién Cultural,
Vocales Extensién y Vinculacién, Administracion,
Rectoria, Cooperacion Internacional.
Abogado General

Invitado permanente a
las Sesiones del Contralor Universitario
Comité

Fuente: Elaboracion propia, tomando como referencia el acuerdo que establece el
Comité General de Administracién de Riesgos de la UAEM, publicado en Gaceta
Universitaria, nUmero 252, del mes de junio del 2016.
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Comité de Administracién de Riesgos de los espacios universitarios

En los Espacios Universitarios, esto es: Dependencias de la Administracion
Central y Espacios Académicos: Organismos
Universitarios, Dependencias Académicas y Planteles
Preparatoria; se integrard un Comité de Administracion de Riesgos, el cual se

Académicos, Centros

de la Escuela
constituye como el érgano interno encargado de apoyar en el cumplimiento de
los objetivos y metas institucionales, atendiendo su jurisdiccion como espacio
universitario, debiendo informar al Comité General de los avances y resultados.

Los comités de administracion de riesgos de los espacios universitarios se
integraran de acuerdo al siguiente cuadro:

Estructura de los Comités de Administracion de Riesgos
en los espacios universitarios

Espacio Universitario
Titulares

Dependencias
de la
Administracion
Central

Unidades
Académicas
Profesionales

Planteles de la
Escuela
Preparatoria

Centros
Universitarios

Organismo
Académico

Secretaria,
Direccién
General u
Oficina del
Abogado
General

Presidente Direccién Direcciéon Direccién Coordinacion

. Responsable
Secretario

de planeacién
dela
dependencia

Técnico

Integrantes del Comité

Direccién de

Vocales area

Responsable
de planeacién

Subdireccioén,
coordinacién y
jefatura de
area

Responsable
de planeacién

Subdirectores,
coordinadores
y jefes de area

Responsable
de planeacién

Subdirectores,
coordinadores
y jefes de area

Responsable
de planeacién

Coordinadores,
jefes de area,
jefes de
departamento
y unidad

Los centros de investigacién se deben incorporar al organismo académico o dependencia de administraciéon

central a la que pertenecen.
Fuente: Elaboraciéon propia
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Esquipo de Trabajo para la Administracién de Riesgos en los espacios
universitarios

Se conforma por el personal operativo con la participacion directa de los
directivos, mandos medios, y enlace de planeacibn de cada espacio
universitario. El directivo de cada espacio universitario sera el responsable de
conformar el equipo de trabajo.

El equipo de trabajo tendra la tarea de aplicar los diferentes instrumentos de
apoyo para la administracion de riesgos, realizando la operacion del sistema, en
sus diferentes fases del proceso de la administracion de riesgos.

El equipo de trabajo en los espacios universitarios debe ser conformado por los
titulares de la estructura organica-funcional:

a. En la Administracion Central: Direccibn de area, jefaturas de
departamento, enlace de planeacién y personal operativo.

b. Organismo Académico: Direccidén, subdirecciones, coordinaciones,
jefaturas de area, enlace de planeacion y personal operativo.

c. Centros Universitarios: Direccién, subdirecciones, coordinaciones,
jefaturas de area, enlace de planeacion y personal operativo.

d. Planteles de la Escuela Preparatoria: Direccidn, subdirecciones,
coordinaciones, jefaturas de area, enlace de planeacioén y personal
operativo.

e. Unidades Académicas Profesionales: coordinadores, jefes de area, jefes
de departamento y unidad, enlace de planeacién y personal operativo.
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Instrumentos de apoyo para la Administracién de Riesgos

Los instrumentos de operacion empleados en la administracion de riesgos seran
los siguientes:

1. Mapa de Riesgos.
Representacién grafica de uno o mas riesgos que permite visualizar la
probabilidad de ocurrencia y su impacto en forma clara y objetiva.

2. Matriz de Identificacidon de Riesgos.
Herramienta que refleja el diagndéstico general de los riesgos para
identificar estrategias y areas de oportunidad en la UAEM, considerando
las fases de la metodologia de administracion de riesgos.

3. Programa de Trabajo de Administracién de Riesgos (PTAR).
Instrumento que se genera para la implementacion y seguimiento de las
estrategias y acciones, el cual debe ir debidamente firmado por el titular
del espacio universitario y el enlace de administracion de riesgos.

4. Reporte de Avances Trimestrales del PTAR.
Documento mediante el cual se da seguimiento cuantitativo y cualitativo
a las acciones de control comprometidas, cumplidas, pendientes y en
proceso, asi como sus porcentajes de avance.
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Fases del proceso:

La administracion de riesgos
debe ser aplicada en cada
espacio universitario e
interviene todo servidor

universitario

Antes de que el riesgo se materialice

Identificacién Valoracién Control Resuesta
del riesgo del riesgo del riesgo al riesgo

Acciones a realizar

Clasificacion del riesgo Descripcién del control e el tic e

. Determinacién de
Identifiacién del riesgo factores precursores Seguimiento del control
(nombre) del riesgo

. Tipo de control y
Clasificacién del factor determinacién del area
de su atencion

Valoracién de
Tipo del factor controles aplicados
contra riesgos

Posibles efectos
del riesgo

Probabilidad de
ocurrencia y
Comunicacién grado de impacto
y consulta

Contexto
metas bajo la responsabilidad del espacio universitario

Comunicacién y consulta

Seguimiento y revision

00800000
@ seaes

Fuente: Elaboraciéon propia
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El Titular del espacio universitario, directivos y

Comunicaciéon mandos medios, son los responsables de
y consulta comunicar a los servidores universitarios de la

implantacion, operacion y ejecucion,

seguimiento y evaluacion de la administracion

de riesgos en cada espacio universitario; aportando todos los elementos
necesarios para que se cumpla el objetivo que se persigue, asi como dar a
conocer la base metodoldgica que sustenta el proceso de administracion de

riesgos.

Se debe asegurar que durante todas las fases del proceso de administracion de
riesgos exista una comunicacioén y consulta oportuna con los servidores
universitarios, asi como todos aquellos que estan vinculados directa e
indirectamente con los objetivos y metas institucionales.

Los servidores universitarios deberan considerar la normatividad, asi como los
instrumentos en materia de planeacién universitaria, debiendo identificar las
metas y objetivos institucionales, los procesos sustantivos y administrativos,
incluyendo los actores directamente involucrados en el proceso de
administracion de riesgos. Deberan ser parte de la definicidon de las bases y
criterios a considerar para la identificacién de las causas y posibles efectos
asociados con los riesgos, asi como las acciones de control que se adopten para
su tratamiento.

La participaciéon de del personal universitario contribuye a:
— Integrar elementos para establecer un contexto apropiado.

— Asegurar que los objetivos, metas y procesos institucionales sean
comprendidos y considerados.

— Aportar elementos para la identificacion de riesgos.
— Conformar un plan de comunicacion.

— Garantizar que los planteamientos de las partes interesadas sean
entendidas y consideradas.
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— Reunir el personal clave, equipo de trabajo, para identificar, registrar,
clasificar, valorar y generar respuestas ante los riesgos.

— Asegurar que las diferentes opiniones estén consideradas en la
evaluaciéon de riesgos.

— Garantizar de forma razonable que los riesgos estan debidamente
identificados.

— Obtener la aprobaciéon y el apoyo al plan de comunicacién y consulta, que
incluya el tratamiento y continuidad.

Se debe realizar el registro del servidor universitario que estara directamente
involucrado. Ver anexos de Registro de integrantes de los Comités de
Administracién de Riesgos en espacios universitarios, asi como del equipo de
trabajo que sera el responsable y directamente involucrado.

Contexto metas bajo la responsabilidad del espacio universitario

Para establecer el contexto, como parte del proceso de administracion de
riesgos, se debe analizar el entorno en el que se busca cumplir con los objetivos
y metas institucionales.

Tanto los espacios universitarios como el entorno en el que estos se
desenvuelven son dinamicos, por lo tanto, se deben considerar los factores
internos y externos que pudieran incidir en los objetivos y metas institucionales
al momento de realizar el andlisis. Ante cambios en los espacios universitarios o
en el entorno, los objetivos y metas pueden ser influidos o afectados por nuevos
factores o por aquellos existentes que en determinado momento quiza
desaparezcan.

En el caso que haber identificado factores internos o externos, estos deberan
tomarse en cuenta en la fase de valoracién de riesgos, al integrar el listado de
riesgos.
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Ejemplos de factores internos y externos:

’ Politicos
4' Econdmicos

‘ Sociales
‘ Medio Ambiente

. Culturales
. Tecnoldgicos

El personal directivo mandos medios y servidores universitarios, deben

Wi Normatividad

SR -‘ Infraestructura

Estructura
Organizacional

y Tecnologia

asegurarse de analizar los factores internos y externos que pueden aumentar el
impacto y la probabilidad de materializacion de los riesgos, con la finalidad de
integrar elementos que definiran las estrategias para mitigarlos.

Se debe realizar la descripcidn del entorno social, politico, legal, financiero,
tecnoldgico, econdmico, ambiental y de competitividad, segun sea el caso,
atendiendo en todo momento la misién de la UAEM, a nivel local, regional,
nacional e internacional, segun aplique.

Como parte del contexto, se debe describir las situaciones intrinsecas a la UAEM
relacionadas con su estructura, atribuciones, procesos, objetivos y estrategias,
personal, recursos materiales y financieros, programas presupuestarios y la
evaluacién de su desempeno, asi como su capacidad tecnoldgica bajo las cuales
se pueden identificar fortalezas y debilidades para responder a los riesgos que
sean identificados.

Identificar, seleccionar y agrupar los enunciados definidos como supuestos en
el cumplimiento de metas, a fin de contar con un conjunto de eventos adversos
de realizacion incierta que tienen el potencial de afectar su cumplimiento. Este
conjunto de elementos, debera utilizarse como referencia en la identificacion y
definicion de posibles riesgos. Como parte de este esfuerzo, se estara en la
posibilidad integrar el comportamiento histdérico de los riesgos identificados,
tanto en lo relativo a su incidencia efectiva como en el impacto que, en su caso,
manifiesten en el logro de objetivos y metas institucionales.
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La identificaciéon incluye el registro, clasificacion y determinacién de los factores
precursores, entendiéndose por riesgo, la probabilidad de ocurrencia de un
evento o accién adversa y su impacto que impida u obstaculice el logro de los
objetivos y metas institucionales.

1. Identificacion del riesgo

Estd asociado al cumplimiento de una meta que se relaciona de forma directa
con el logro de un objetivo institucional, binomio meta-objetivo, objetivo-meta.
Meta bajo la responsabilidad de un area del espacio universitario.

Por tanto, el objeto es integrar la mayor informaciéon de un posible evento o
acciéon adversa que se vincule con las acciones de mayor impacto que fueron
determinadas para el cumplimiento de una meta (Modelo de Trabajo
Colaborativo - Tablero de Metas PRDI).

La informacién obtenida, debe considerar lo siguiente:

a. Definir el alcance. Para facilitar la integracion de la informacién, la misma
debe considerar objetivos y metas del Plan Rector de Desarrollo
Institucional (PRDI) y el Plan de Desarrollo para los espacios académicos
gue cuenten con el mismo.

b. Generar el listado de eventos o acciones adversas. Esta actividad consiste
en utilizar herramientas y técnicas para identificar eventos y valorar una
situacion que obstaculice el cumplimiento de metas o el logro de objetivos
institucionales.

Como parte de las herramientas, se sugiere la realizacion de talleres,
entrevistas o en su caso el andlisis de procesos.

b.1. Talleres:
Grupos de trabajo integrados por los responsables de las acciones
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programadas para el cumplimiento de metas y el logro de objetivos,
en los que se recomienda que participen personas de diferentes
niveles jerarquicos y funciones, con el propdsito de identificar
eventos que determinen eventos o situaciones adversas, mediante
la utilizacion de técnicas para integrar informacidén para una mejor
valoraciobn de la misma, asi como el aprovechamiento del
conocimiento colectivo del grupo y con ello estar en la posibilidad
de desarrollar una descripcidn de acontecimientos relacionados.
Una de las técnicas a utilizar es el método Isikahua, relacionado con

la identificacion de causa-efecto.

Efecto
Aquella variable, acontecimiento, Desviacion o consecuencia con
circunstancia, caracteristica ) repercusiones desfavorables, con
combinacién de éstas, que da origen a impacto directo a lo esperado.

un posible problema o situacién que por
tanto obstaculice el que se obtenga el
resultado esperado.

b.2. Entrevistas:

Participan un entrevistador y un entrevistado, o en su caso, varios
entrevistados; el entrevistador debe ser designado por el titular del
espacio universitario y el o los entrevistados deben ser servidores
universitarios con pleno conocimiento de la funcionalidad del area
y de las acciones que se emprenden para el cumplimiento de metas
y el logro de objetivos. La entrevista tiene como objeto el indagar o
averiguar los puntos de vista y conocimientos del entrevistado en
relacion con los acontecimientos pasados y futuros, a efecto de
integrar la mayor cantidad de informacion que permita describir de
mejor forma un posible problema o situacidn que se anteponga al
cumplimiento de las diferentes acciones para cumplir las metas y
lograr los objetivos institucionales. Una referencia técnica en la
herramienta de entrevista, es la utilizacién del método Delphi.

b.3. Analisis de procesos:
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Implica la representacién esquematica de un proceso (flujo del
proceso), con el objeto de comprender las interrelaciones entre las
entradas, procesamiento (tareas) y salidas, asi como las
responsabilidades de quienes intervienen. Derivado del analisis
realizado al esquema, se deben identificar y considerar los
acontecimientos, teniendo presente los objetivos del proceso. El
analisis de flujo de procesos puede utilizarse a nivel global o a un
nivel de detalle. Esta actividad consiste en que los implicados en el
proceso, analicen e identifiguen los elementos vinculados con
situaciones adversas o posibles problemas.

En los procesos vinculados con el sistema de gestién de la calidad,
se puede utilizar la técnica de Lista de Chequeo del proceso, que
los administradores del proceso utilizan para identificar peligros o
fallos del control, que se han desarrollado generalmente a partir de
la experiencia, de manera que el resultado obtenido es de una
valoraciéon previa de la situacidn o problema, como consecuencia
de situaciones o fallos ocurridos de manera reciente o de mayor
tiempo.

Herramientas para identificar eventos de situaciones o posibles problemas

: )
U

r@ Analisis de

procesos
® ®
. &

A, oo’

S

Fuente: Elaboraciéon propia
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Al obtener mayor informacién de la probabilidad de ocurrencia de un evento o
accion adversa, el analisis y la valoracidn permite que sea mas objetiva, por
tanto aportard muchos mas elementos para describir el riesgo. Las
herramientas aportan elementos para identificar y plasmar posibles decisiones
acerca de si el riesgo necesita ser mitigado, controlado o trasladado, en caso de
qgue los riesgos se materialicen, asi como elementos para el disefo de
estrategias y métodos mas adecuados para ser utilizados. Es importante dar
prioridad a los procesos criticos y a los riesgos mas significativos, valorando en
todo momento que la UAEM realiza sus acciones mediante un trabajo
colaborativo.

2. Registro del riesgo

El registro del riesgo se realiza en el Sistema de Administracion de Riesgos,
accion con la que se manifiesta su plena identificaciéon y su vinculacion con una
meta y objetivo institucional. El riesgo debe ser registrado por el servidor
universitario autorizado en los diferentes espacios universitarios,
preferentemente el enlace de planeacion. Al asentarse en el sistema, el titular
del espacio universitario y el equipo de trabajo, pueden visualizarlo y dar cuenta
de su paso en cada una de las fases de la administracion de riesgos.

Los detalles del registro del riesgo, estan expuestos en la Guia de apoyo para
los responsables de la administracion de riesgos, mismo que forma parte del
Modelo de Administracion de Riesgos. Una vez que el riesgo esta registrado en
el sistema, es facil acceder para ejecutar las posteriores fases de la
administracion de riesgos.

3. Clasificacion

En la clasificacion del riesgo la participacion y el involucramiento del titular del
espacio universitario sera determinante, asi como de los responsables de cada
una de las areas que lo conforman, toda vez que se debe identificar el nivel de
decision que atendera el riesgo, considerando si es de nivel estratégico,
directivo u operativo.
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Es importante considerar que al identificar el riesgo, se requiere implementar
acciones o actividades de prevencioén, por lo que se debe tipificar, si este es de
caracter sustantivo, administrativo, legal, financiero, de obra, de factor humano,
vinculado con las tecnologias de informacion y comunicacion, corrupcién o en
Su caso de transparencia.

4. Determinacion de los factores precursores

Con la identificacidon del riesgo, serd indispensable sefalar los factores que
originan ese riesgo y que determinan la probabilidad de que se materialice, en
este apartado, por tanto, el equipo de trabajo, debera clasificar el tipo de factor
e identificar el origen si es por causas internas o externas.

Es en esta parte del Sistema de Administracion de Riesgos, la causa es el
elemento que determinara el factor que propicia la generaciéon del riesgo, siendo
muy importante describir y capturar todos aquellos factores que fueron
registrados en la identificacion del riesgo.

Cada factor debera ser clasificado, con el objeto de identificar la causa probable
gue propiciaria el riesgo, estas pueden ser de tipo: humano, financiero, técnico-
administrativo, de capacidad en las tecnologias de informacién y comunicacion,
material, normativo o de impacto en el entorno. Adicionalmente, se debe
determinar si es de tipo interno, por causas originadas por personal o procesos
O en su caso de tipo externo, por causas originadas por cambios en el marco
legal o medio ambiente o proveedores de servicios, por mencionar algunas.
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La valoracion comprende el seflalar o identificar la posible consecuencia del
riesgo, mediante la valoracion de la probabilidad de ocurrencia y el grado de
impacto de dicha consecuencia que contribuye a la generaciéon del mismo. El
Sistema de Administracién de Riesgos cuenta con el apartado para determinar
de manera cuantitativa la probabilidad de ocurrencia como el impacto,
aportando la medicidon que pone en riesgo el desarrollo de actividades para el
cumplimiento de metas.

La matriz de administracién de riesgos, que forma parte del sistema, permitira
gue gueden registradas las consecuencias o posibles efectos que se deriven,
por causa del riesgo. Adicionalmente el sistema dara cabida al registro del
nombre del drea administrativa del espacio universitario que sera la encargada
de dar seguimiento.

Con la determinacién cuantitativa de la probabilidad de ocurrencia, el sistema
ofrece la escala de evaluacién, considerando si es de caracter recurrente,
probable, posible, inusual o en su caso de forma remota.

Para determinar el impacto, se debe realizar la valoracidn, tomando en
consideraciéon las consecuencias identificadas, en caso de que el riesgo se
materialice; el sistema ofrece la escala de medicién, con el objeto de determinar
si el impacto puede ser de mayor relevancia y en su caso establece que el riesgo
identificado implicara que no se cumpla la meta.

En la matriz de administracion de riesgos que forma parte del sistema, se
visualizara la escala de prioridad del riesgo, considerando si este es tolerable,
moderado, alto o muy alto para su debida atencioén.

La Guia de apoyo para los responsables de la administracién de riesgos detalla
los cuadros de ponderacion para la mediciéon de la probabilidad y de impacto.
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Control

del riesgo

Como parte del Sistema de Administracion de Riesgos, los responsables o
integrantes del equipo de administracion de riesgos, deberan realizar la
descripcidn del control que se aplicara, control que estd directamente
relacionado con la determinacion del factor precursor del riesgo, control que se
materializa mediante la determinaciobn de una politica, estrategia,
procedimiento, técnica o mecanismo a utilizar, que se convertird en el medio
para controlar o mitigar el factor del riesgo.

Registro del control

Al determinar las actividades de control, se debe tomar en cuenta cada una de
las causas y efectos inherentes al riesgo. Determinado el control, se debera
registrar en el sistema, seflalando la categoria del control a utilizar, como
preventivo, predictivo o en su caso correctivo.

Seguimiento del control

Los titulares de los espacios universitarios seran los responsables de la
realizaciéon del seguimiento del control aplicado para mitigar o reducir el riesgo,
siendo indispensable contar con evidencias que den cuenta que el riesgo esta
siendo atendido o fue atendido; para lo cual se debe registrar en el sistema, si
el control esta documentado, se aplica, es efectivo o en su caso esta finalizado:

Documentado: Evidencia escrita, como son los reportes que califiquen las
acciones programadas, emprendidas y que incluyan la medicién de
resultados y los responsables de ejecutarlas.

Se aplica: Evidencia escrita, de las acciones que se llevan a cabo, que
cuenta con la medicién de las mismas y los reportes de los responsables.
Acciones que se derivan de un documento escrito que incluye toda la
programacion para atender el riesgo.

Es efectivo: Evidencia escrita que aporta elementos de que las acciones
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emprendidas arrojan resultados positivos para mitigar o evitar el riesgo.

Finalizado: Evidencia escrita que determine que las acciones para mitigar
o evitar el riesgo fueron efectuadas, que aportaron elementos para evitar
gue el riesgo se materialice.

Valoracién de controles aplicados contra riesgos

Con el registro de los controles aplicados al riesgo, los titulares de los espacios
universitarios, podran conocer el impacto y la probabilidad de ocurrencia del
riesgo al haber emprendido medidas de control, con la finalidad de visualizar
gue dichas medidas han efectuado una disminucion en la posibilidad de que el
riesgo se materialice. La valoracion en esta fase debe ser mucho menor toda
vez gue se han aplicado controles.

Valoracion final: En esta fase del proceso de Administraciéon de Riesgos, se
llevara a cabo la valoracidn de los controles que se aplican para minimizar los
riesgos. Es importante referir, que la valoracion final que se realice, debe
considerar el grado de impacto y la probabilidad de ocurrencia del riesgo
identificado, pero con controles.

En un efecto contrario, sino se aplican acciones de control al riesgo, el impacto
y la probabilidad de que se materialice el riesgo puede ser mayor, con una
repercusion directa a los objetivos y metas institucionales.

La valoracién de controles aplicados contra riesgos, se llevara a cabo en forma
trimestral e incluira la valoracion de los controles que se aplican para minimizar
los riesgos. Es importante referir, que la valoracidbn que se realice, debe
considerar el grado de impacto y la probabilidad de ocurrencia del riesgo
identificado, pero con controles.

a. Grado de impacto: El impacto se valora tomando en consideracion las
consecuencias que pueden ocasionar en la Institucién, en caso de que el
riesgo se materialice; y estara determinado por la aplicacion de una
féormula automatizada en el Sistema de Administracion de Riesgos,

00 0000000200 0 00 @ o L] o oo 00 o o e 0
e ceece Ge9 s0n o 0 000000 000 000 oo @ o
. .

eie 000 oo exe® « e B
esnee . L] ©

.:...00 e 0 o0 0000000 “e 00 ::oo: see o: Pégma 35 de 59
00000 L ] :.:l 0000 00000000000 0 . [ LR . ee

€
L DT T
e .
) 800000000000 0000 S0 0000 D 00 000 sesasNe e o e o o .



o ; & Administracion

Universidad Auténoma de Riesgos
del Estado de México e ool T
N  GoiEst ico

identificando el impacto de mayor relevancia, grave, serio, moderado o
insignificante.

b. Probabilidad de ocurrencia: Se determina la escala de evaluacion de la
probabilidad de ocurrencia del riesgo, utilizando una valoracién y una
categoria, que debe dar referencia si es de caracter recurrente, probable,
posible, inusual o en su caso de forma remota.

Resuesta

al riesgo

La respuesta al riesgo considera la definicibn de estrategias y acciones para
mitigarlo o controlarlo, como consecuencia de haberse materializado; se debe
tomar en cuenta que se efectudé la valoracion del riesgo, que incluyd la
identificacién, registro, clasificacion y determinacion de los factores precursores
del riesgo, que integra el haber asignado un valor a su posibilidad e impacto y
gue por tanto no fue suficiente para que no se presentara el riesgo.

El equipo de trabajo de administracion de riesgos debe acotar las opciones de
tratamiento, considerando en todo momento las caracteristicas del espacio
universitario, las particularidades de sus procesos, asi como de las acciones
emprendidas para el cumplimiento de sus metas institucionales, no omitiendo
considerar la experiencia de los integrantes del equipo de trabajo.

Con la definicidn de estrategias, el equipo de trabajo estara en la posibilidad de
determinar las acciones de control a implementar, enmarcadas en las
estrategias, vinculadas con evitar, reducir, asumir, transferir o compartir el
riesgo. Se debe considerar la realizacion de un analisis del beneficio ante el costo
en la mitigacién del riesgo.

Una vez determinadas las estrategias, se deben identificar las acciones de
control, directamente vinculadas con los factores precursores del riesgo. La
respuesta al riesgo formara parte sustancial del Programa de Trabajo de
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Administracién de Riesgos del espacio universitario.

Las estrategias y acciones de control deben ser aprobadas mediante acuerdos
realizados por el Comité Interno del espacio universitario.

Es importante resaltar que la Administracion de Riesgos es un proceso que debe
llevarse a cabo de la manera mas objetiva posible, considerando todas las
particularidades de los elementos que se han descrito para este fin. El asignar
valores, tanto a la probabilidad de ocurrencia como al grado de impacto, sin un
analisis adecuado, con el interés de obtener un nivel de riesgo bajo puede tener
consecuencias en la materializacién del riesgo con repercusiones directas en lo
econdmico o en la imagen institucional generando una alta vulnerabilidad al
guehacer del espacio universitario con repercusiéon directa a la UAEM.

El Comité Interno de administracidbn de riesgos del
espacio universitario debera de cerciorarse de gque se
lleve a cabo el seguimiento con cada uno de los
responsables de los riesgos que se hayan identificado y
que éste se efectle en forma periddica, apegada al
Programa de Trabajo de Administracion de Riesgos.

Seguimiento
y revision

Cada espacio universitario, en coordinacion con su titular, sera el responsable
de ejecutar y documentar las acciones de seguimiento y revision, considerando
las caracteristicas propias de cada proceso, proyecto, procedimiento o
actividad propia del mismo, asi como de los plazos y de los servidores
universitarios involucrados o responsables de realizar cada una de las
actividades para dar cuenta oportuna.

El seguimiento y la supervision deben abarcar todos los aspectos del proceso
de Administracion de Riesgos con la finalidad de:

— ldentificar y recopilar los datos de los que se ha hecho seguimiento, con
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objeto de mejorar la valoracién del riesgo;

Realizar el seguimiento y documentar la eficacia de los controles, con
objeto de disponer de datos para su uso en el analisis del riesgo.

Definir los niveles de rendicidn de cuentas para la creaciéon y la revision
de la evidencia y la documentacion.

Analizar y capitalizar las lecciones de experiencias del espacio
universitario, incluyendo conatos de accidentes, cambios, modificacion de
tendencias, éxitos y fracasos.

Detectar cambios en los contextos externo e interno, incluidos los
cambios en los criterios de riesgo y el riesgo en si mismo, o que puede
requerir una revision del tratamiento y prioridades del riesgo.

Identificar los riesgos emergentes, para darles atencién oportuna y
pertinente.

Los aspectos que se deriven del seguimiento y la supervision, deben
retroalimentar el proceso de administracién de riesgos para ser tratados como
insuMos 0 en su caso cumplan con elementos de la fase de comunicaciéon y

consulta.
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Guia de apoyo para los responsables de la administracion de

riesgos.

Introducciéon

En un contexto general, las organizaciones hacen frente a dificiles y
muy variados riesgos, en las que estan implicados los objetivos, las
estrategias, procesos, personas, tecnologia y conocimiento, con un
efecto directo en el manejo o determinacién de la incertidumbre. Por
lo tanto, la atencién del riesgo no corresponde a una atribucion,
funcién, actividad de un area en particular de la estructura organica
de wuna entidad administrativa, por el contrario, cada A&rea
administrativa, por medio de su personal operativo y directivo, deben
comprender el riesgo, para identificar y determinar las oportunidades
gue se traduzcan en beneficios potenciales sobre los riesgos.

La Administracién de Riesgos, debe tener como finalidad el contribuir
al cumplimiento de los objetivos y metas institucionales. Aportar
aprendizaje sobre los procesos, establecer una base confiable para la
toma de decisiones, vinculada con la planeacién y evaluacion,
proteger los activos y mejorar la imagen de la Institucién, asi como
concientizar sobre la necesidad de identificar y tratar los riesgos en
los distintos ambitos. Las actividades que se realizan en las
instituciones conllevan un riesgo, el cual se define como el efecto de
la incertidumbre sobre los objetivos, es decir, es una desviacién de lo
esperado.

La Administracion de Riesgos en la Universidad Auténoma del Estado
de México (UAEM) debera aportar el control sobre eventos que
pueden poner en riesgo su funcionamiento, afectando el desarrollo o
logro de los objetivos y metas institucionales, de manera que se
puedan implementar estrategias y operar acciones que mitiguen o
eviten el riesgo, aunado a la conformacién de herramientas que
permitan identificar, evaluar, analizar los riesgos que pueda enfrentar
la UAEM, todo como un esfuerzo ordenado y sistematico que impida
la materializaciéon y posible afectacién del fin institucional.

La Administracién de Riesgos de la UAEM, debe generar valor para el
servidor universitario, asi como a la comunidad universitaria en
general, toda vez que sus operadores o responsables de su ejecucion,
deben enfrentar la ausencia de certeza y el reto de determinar cuanta
incertidumbre se puede aceptar, donde parte de actuar con
responsabilidad y sensibilidad es el esfuerzo individual y colectivo de
incrementar valor al trabajo administrativo universitario.
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Matriz de Identificacion de Riesgos

Es la herramienta que refleja el diagndstico general de los riesgos, en la cual se identifican
estrategias y areas de oportunidad en el cumplimiento de metas y objetivos institucionales y
considera las fases del Modelo de Administracion de Riesgos, permitiendo determinar una
clasificacion priorizada de los mismos.

1. Identificacion del Riesgo

La identificacion del riesgo estd asociado al cumplimiento de una meta que se relaciona
de forma directa con el logro de un objetivo institucional.

1.1. Metas PRDI o Metas Plan de Desarrollo de un Espacio Universitario
Para iniciar la identificacién del riesgo, se deben elegir la meta bajo responsabilidad
de un area del espacio universitario.

1.2. Registro del riesgo
En este apartado de la matriz de riesgos se identifica al responsable de la meta, de
igual forma se registra el nombre del riesgo y su descripcion.

Para iniciar con el registro del riesgo considerar los siguientes apartados a
capturar:

1.2.1 Nombre del riesgo: Esta directamente vinculado con una meta y puede ser
redactado considerando lo siguiente.

¢Como se estructura un Riesgo?

La recomendacién para redactar un riesgo, considera un sustantivo, seguido
de un verbo en participio y un adjetivo, adverbio o complemento circunstancial
negativo.

Adjetivo, adverbio o
. Verbo en X [ | :
Sustantivo + participio + complemento — Riesgo

circunstancial negativo.

¢Qué es un sustantivo?

Es una categoria gramatical o clase de palabra que se utiliza para nombrar
un objeto o sujeto.!

¢Qué es un verbo en participio?

Forma no conjugable del verbo que desempefia generalmente la funcién de
adjetivo.?

T Fuentes: http://concepto.de/sustantivo/#ixzz5DEw01Fwy
2

http://www.wordreference.com/definicion/participio
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¢Qué es un adverbio de negaciéon?

Son aquellas palabras que se utilizan dentro de la oracién para negar algun
hecho y por lo general se colocan antes del verbo. Existen también adverbios
de modo o de tiempo que pueden utilizarse como adverbios de negacion,
dependiendo del contexto en el cual se estan utilizando.3

Ejemplos de adverbios de negacion:
e No.

e Nunca.

e Jamas.

e Tampoco.
e Nada.

¢ Negativamente.

1.2.2. Descripcion del riesgo: Se redacta a partir del andlisis de la elaboraciéon del
nombre del riesgo, detallando mas elementos que aporten las causas o los
obstaculos en el cumplimiento de la meta.

Elementos para describir un riesgo:

a) Redacte de forma puntual y especifica sin dar lugar a imprecisiones.
b) Utilizar 30 palabras como maximo para describir cada riesgo.

c) Procure evitar calificativos como “malo” o “poco”; prefiera otros mas
precisos como “deficiente”, “insuficiente” o “ineficiente”.

d) No redacte comenzando con “falta de...” u otras frases similares que
llevan implicito el sesgo hacia una supuesta solucidén particular.

3 Fuente: http://jorfrancyssuarezy.blogspot.mx/
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Ejemplos de la redaccién de un Riesgo.

Planes de + .
Desarrollo elaborados + inadecuadamente
afectan negativamente
Evaluaciones + - + resultz?ld_os dt_e areas
LEIEEES administrativas y
académicas
Planes y
?;32;%?:;5: + elaborados + insuficientemente
cientifica
Ejemplos:

Descripcion del Riesgo

Elaborar 41 Planes de Desarrollo bajo el
Modelo de Gestién para Resultados para
2021.

Meta
(Planeacién)

Planes de Desarrollo elaborados
inadecuadamente.

Captura del riesgo
redactado

Elaboracion de Planes de Desarrollo sin
tomar en cuenta el modelo de gestién
para resultados.

Descripcién del Riesgo

Meta
(Evaluacioén)

Describir el riesgo

Realizar 231 evaluaciones anuales a
espacios académicos para 2021.

Evaluaciones deficientes afectan
negativamente resultados de areas
administrativas y académicas.

Captura del riesgo
redactado

Las evaluaciones incorrectas propician el
incumplimiento de metas en las areas
administrativas y académicas.

Describir el riesgo

[ | Riesgo
I
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Descripcion del Riesgo

Meta
‘ Incrementar a 70% los planes de estudios
(Estudios
avanzados en PNPC para 2021.
Avanzados)
Captura del riesgo Planes y Programas de Investigacion
redactado Cientifica elaborados insuficientemente.

Sl no se cumplen los criterios de PNPC, los

Describir el riesgo ) ) .
estudios avanzados no seran de calidad.

2. Valoracion del Riesgo

En este apartado se debera analizar el riesgo identificado para estimar su relevancia, y
evaluar su efecto sobre el logro del cumplimiento de la meta a nivel institucional. En esta
fase se considera la importancia del riesgo, la magnitud del impacto, la probabilidad de
ocurrencia y la naturaleza del mismo.

2.1. Clasificacién del riesgo

2.1.1. Nivel de decision del riesgo: Involucra a los titulares de los espacios
universitarios, incluyendo sus areas administrativas.

e Estratégicas: Las decisiones son tomadas a nivel del titular de la Secretaria
u homologo.

e Directivas: Las decisiones son tomadas a nivel del titular de la Direccién u
homologa.

e Operativas: Las decisiones son tomadas a nivel del titular de la Jefatura de
Departamento u homologa.

2.1.2. ldentificacién del riesgo:

Riesgo.

La probabilidad de ocurrencia de un evento o accién adversa y su impacto
que impida u obstaculice el logro de los objetivos y metas institucionales.

La identificacion del riesgo son actividades de prevencién que deben llevar a
cabo, todas y cada una de las areas de la UAEM, independientemente de su
actividad normativa, sustantiva o adjetiva, debiendo tipificar el riesgo,
considerando la siguiente categorizacion:

¢ Administrativo: Este rubro considera los riesgos relacionados con fallas en
los procesos, en los sistemas o en la estructura orgdnica de la Institucion.

e Corrupcion: Se consideran los aspectos relacionados con el proceder de
actores sociales y autoridades, asi como personal operativo de la
Institucion, gue incurran en actos de corrupcion.

¢ Financiero: Son aspectos o situaciones relacionados con la mala
administraciéon de los recursos econémicos infringiendo la normatividad

aplicable.
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e Imagen: Son riesgos asociados a los cambios de percepcidén de la
institucion por parte de la sociedad en general o de las partes que integran
a la institucion.

e Legal: Son aquellos riesgos que afectan la capacidad de la Institucidon para
dar cumplimiento a la legislacién y obligaciones establecidas.

e Obra: Se refiere a los riesgos que afectan el incumplimiento o logro de
metas en materia de infraestructura, como puede ser construccién,
ampliacién, mantenimiento, entre otros.

¢ Humano: Derivado de los errores de las personas, como la no captura de
informacién, tiempos de captura, distraccién, errores de escritura,
enfermedades, entre otros.

e Sustantivo: Se refiere a los riesgos que surgen derivados de las decisiones
desfavorables en la toma de decisiones y la falta de capacidad de
respuesta a los riesgos.

e TIC: Se relaciona con la capacidad de las herramientas tecnolégicas de
informacién y comunicacidon, para dar soporte a programas, proyectos o
acciones y con ello el cumplimiento de metas.

e Transparencia: Son aspectos vinculados en el incumplimiento de la
rendicidn de cuentas y de acceso publico de la informacién en apego a la
normatividad en la materia, ademas de acciones para garantizarle a la
UAEM la conservaciéon de la informacioén institucional.

2.2. Factores precursores del riesgo

El area que identifique un riesgo, sera la encargada de registrar los factores que
originan ese riesgo y que determinan la probabilidad de que se materialice, en este
apartado se debera clasificar el tipo de factor e identificar el origen si es por causas
internas o externas.

2.2.1. Factor: Describir de manera sintetizada las causas o acciones que propician la
generaciéon del riesgo; se pueden capturar hasta 10 causas.

2.2.2. Clasificacion del factor: Se deberd identificar la causa que es susceptible de
propiciar la generacidén del riesgo, estas pueden ser de tipo:

¢ Humano: Derivado de los errores de las personas como nho captura de
informaciéon, tiempos de captura, distracciéon, errores de escritura,
enfermedades, procesos que dependen de otras areas y que estan
vinculadas, entre otros.

¢ Financiero presupuestal: Se relaciona con los recursos econdémicos de la
Institucion, principalmente de la eficiencia y transparencia en el manejo de
los recursos.

e Técnico-administrativo: Este rubro considera los riesgos relacionados con
fallas en los procesos, en los sistemas o en la estructura organica de la
Institucion.

e TIC’s: La capacidad de la Instituciéon para que las herramientas tecnoldgicas
de la informacién y la comunicacién soporten el logro de las metas.

e Material: La falta de insumos que impidan el cumplimiento de las metas.

¢ Normativo: Afecta la capacidad de la Institucién para dar cumplimiento a
la legislacion y obligaciones establecidas.

e Entorno: Son aquellas situaciones o eventos que impactarian en mayor o
menor medida al entorno de valores y principios éticos de la Institucion.

2.2.3. Tipo de factor: En este rubro se debe seleccionar la clasificacién del factor, es
decir, si las acciones o causas son de tipo interno (causas originadas por
personal o procesos) o externo (causas originadas por cambios en el Marco
Legal o Medio Ambientales, Proveedores de Servicios entre otras).
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Factores internos

e La ética e integridad de los empleados y los métodos de formaciéon y

motivacion.
e Los cambios de responsabilidades de los directivos.
e La naturaleza de las actividades de la Institucion.
e Normas, politicas y estrategias.

Factores externos

e Las modificaciones en leyes y reglamentos.
e Los desastres naturales.

e Los cambios econdmicos.

e Entorno politico.

Ejemplo:
Factor Clasificacion del .
. Tipo de factor
(Planeacién) factor
Desacuerdo con los o
. . . Técnico-
directivos de los espacios Interno

o administrativo
académicos.

Recursos insuficientes para

la elaboracién de planes Financiero
. » Interno
bajo el Modelo de Gestiéon presupuestal
para Resultados.
Cambio del modelo de
planeacién en la ejecuciéon .
Normativo Interno
de procesos de la
Institucion.
Elaboracién de planes con
Humano Interno

redaccién desordenada.
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Ejemplo:
Factor
Factor Clasificacion del .
. Tipo de factor
(Evaluacién) factor
Falta de captura de
informaciéon por parte
Humano Interno
del responsable de la
meta.
Falla del sistema de
captura para realizar TIC Interno
evaluaciones.
Evaluaciones inconclusas
por parte del area Técnico
Interno

responsable de la

administrativo

evaluacion.
Ejemplo:
Factor Clasificacion del .
. Tipo de factor

(Estudios Avanzados) factor
Nuevos lineamientos en

lanes rogramas
P .y prog Normativo Externo
expedidos por Conacyt y
PNPC.
No actualizar los planes
de estudios avanzados L

Técnico

por parte de los . . Interno

) ) administrativo
directores de espacios
académicos.
Falta de recursos
econdmicos para el
cumplimiento de Financiero

. Interno
requisitos de presupuestal
acreditacion PNPC y
Conacyt.
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2.3. Valoracién del riesgo

Este componente consiste en identificar los posibles efectos del riesgo, digase la
consecuencia, mediante la valoraciéon de la probabilidad y el impacto de los factores
que contribuyen a la generacién de un riesgo.

Para efectos de evaluar el riesgo, se debera calificar con un nimero del 1 al 10, la
probabilidad y el impacto, tanto de causas internas como externas, que ponen en
riesgo el desarrollo de actividades para el cumplimiento de metas. El
involucramiento de autoridades y servidores universitarios responsables del
cumplimiento de las metas conforma la nueva cultura de administracién de riesgos.

2.3.1. Posibles efectos del riesgo: En este apartado se escribird de manera concreta
(maximo 100 caracteres), los posibles efectos o consecuencias que se deriven,
por causa del riesgo.

2.3.2. Area responsable: Registre la Jefatura de Departamento o drea responsable
para atender el riesgo.

Ejemplos:

Posibles efectos del riesgo : Area del riesgo

Incumplimiento en la elaboraciéon

Departamento de
del Plan de Desarrollo.

Planeacién
Al no existir evaluaciones
adecuadas se contribuye al Departamento de
incumplimiento de metas y Evaluacion de

objetivos de las areas. Funciones Sustantivas.

Disminuciéon en la oferta

educativa que ofrece la UAEM Departamento de
de planes y programas Maestrias y
reconocidos con calidad y Doctorados.
excelencia.

2.3.3. Probabilidad de ocurrencia: Se determina la escala de evaluacién de la
probabilidad de ocurrencia del riesgo, utilizando una valoracién del 1 al 10 y
una categoria referenciando si es de caracter recurrente, probable, posible,
inusual y en forma remota, considerando el siguiente cuadro de ponderacion.
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Probabilidad de ocurrencia

Categoria Probabilidad Ocurrencia
10 Se tiene plena seguridad que éste
Recurrente Muy alta se materialice, tiende a estar entre
9 90% y 100%.
8 Se tiene entre 75% a 89% de
Probable Alta seguridad que éste se materialice.
7
6 ‘ ; Se tiene entre 51% a 74% de
. Posible Media seguridad que éste se materialice.
4 ‘ Se tiene entre 26% a 50% de
3 Inusual Baja seguridad que éste se materialice.
2 Se tiene entre 1% a 25% de
Remota Muy baja

seguridad que éste se materialice.

2.3.4. Grado de impacto: El impacto se valora tomando en consideracién las
consecuencias que pueden ocasionar en la Institucién, en caso de que el
riesgo se materialice; y estara determinado por la aplicacién de una férmula
automatizada en el sistema, por lo que se debera escribir una calificacién del
1 al 10, donde 10 serd el impacto de mayor relevancia, lo que refiere que el
riesgo identificado impedira el logro de la meta. Otras categorias son: grave,
serio, moderado o insignificante.
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Grado de impacto

Impacto
Influye directamente en el cumplimiento de la
10 mision, pérdida patrimonial, incumplimientos

normativos, problemas operativos o deterioro de
Catastrofico : laimagen institucional o de impacto ambiental,
dejando ademas de funcionar totalmente o por
9 un periodo importante de tiempo los programas
o servicios gue ofrece la UAEM.

Dano significativo al patrimonio, incumplimiento

8 normativo, generando problemas operativos,
impacto ambiental o deterioro de la imagen
Grave implicando el involucramiento de la alta direccién,
destinado al logro de objetivos institucionales
7 que demanda una cantidad importante de

tiempo en investigar y corregir los dafios.
Implica una pérdida importante en el patrimonio,
6 incumplimiento normativo, problemas operativos o
de impacto ambiental o un deterioro significativo
en la imagen, ocupando una cantidad importante
5 de tiempo del nivel directivo en investigar y
corregir los dafios.

Causa un dano en el patrimonio o imagen, que
puede ser corregido en corto tiempo y no afecta
el cumplimiento de los objetivos y metas
institucionales.

Serio

Moderado

Refiere que puede tener un pequeiio o nulo

Insignificante . -
efecto en las actividades realizadas.

Una vez asighados los valores para la probabilidad de ocurrencia y grado de
impacto, el sistema aplicara la férmula de calculo que determinara la prioridad
del riesgo y en automatico identificara la zona de riesgo.

Ejemplo:

Valor del Prioridad del

Probabilidad Impacto

Riesgo riesgo
1 3 2.2 Tolerable
7 6 6.4 Alto
10 10 10 Muy alto
2 S 6.2 Alto
6 3 4.2 Moderado
4 7 5.8 Alto
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2.3.5. Cuadrante: en este apartado el sistema dard a conocer el nUmero del
cuadrante en donde recae el riesgo identificado y puede ser:

Riesgo muy alto: Riesgo de atencién inmediata.
Riesgo alto: Riesgo de atencién periddica.
Riesgo tolerable: Riesgos de seguimiento.
Riesgo moderado: Riesgos controlados.

Escala de prioridad de riesgos

Cuadrante
1-24 Tolerable Il
25-49 Moderado \Y
50-75 Alto I
7.6 -10 Muy Alto |

3. Controles
3.1. Registro del control

Acciones de mejora, que permiten asegurar que su implementacién, operacién o
actualizaciéon sea apropiada y razonable para mitigar o disminuir un riesgo,
instrumentadas mediante politicas, estrategias, procedimientos, técnicas o mecanismos
gue puedan ser asistidas con la utilizacibn de tecnologias de la informaciéon vy
comunicacién, con la finalidad de aplicarlas en cada area donde se origina un riesgo.

Los espacios universitarios en donde se origina un riesgo o en su caso el incumplimiento
de una meta, deberan de disefiar controles de respuesta a los riesgos asociados con los
objetivos institucionales, a fin de alcanzar un control eficaz y apropiado.

3.1.1. Descripcioén del control: En este apartado se debera describir en forma breve
la politica, estrategia, procedimiento, técnica o mecanismo a utilizar, como
medio de control que respondera al riesgo.

3.1.2. Tipo de control: Seleccionar la categoria del control, de acuerdo a la siguiente
clasificacién:

3.1.2.1. Preventivo: Incluye acciones que se tienen programadas, para
prevenir desvios o sesgos en las actividades detalladas para alcanzar
la meta, que permiten evitar fallas; estas actividades se realizan en
tiempos determinados, sin importar si se han detectado o existen
indicios de cometer errores.

3.1.2.2. Predictivo: Implica la ejecucién de acciones para conocer de manera
continua y permanente el estado que guarda el cumplimiento de las
metas, en sus diferentes niveles de ejecuciéon. Se cuenta con informes
del comportamiento de los indicadores o variables vinculadas de
manera directa con la meta. Estas mediciones facilitan conocer el
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incumplimiento, con base al avance programado, antes de estar en
desventaja para cumplir la meta.

3.1.2.3. Correctivo: Actividades realizadas para corregir fallas en el
cumplimento de avances con relacibn a lo programado. El
incumplimiento en lo programado, debe ser identificado
particularmente por los responsables de las metas.

Ejemplos:

Descripcién del riesgo

Descripcién del control

. Tipo de control  Area responsable del control
(Planeacion)

Contar con un programa
permanente de platicas
informativas para la
elaboracién de planes.

Descripcién del riesgo

Descripcién del control
(Evaluacién)

Preventivo Departamento de Planeaciéon

Tipo de control - Area responsable del control

Acreditaciéon de
evaluaciones.

Descripcién del riesgo

Descripcién del control
(Estudios Avanzados)

Predictivo Direccién de Evaluaciéon

Tipo de control . Area responsable del control

Cumplimiento de
requerimientos de Correctivo
Conacyt y PNPC.

Direccién de Estudios
Avanzados

3.1.3. Area responsable del control: Registrar la Direccion, Jefatura de
Departamento o area responsable del control.

3.1.3. Frecuencia de Ejecucion:

Registro del periodo de aplicacién del control: Semanal, Mensual, Trimestral,
Semestral y Anual.
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3.2. Seguimiento de control

Los espacios universitarios responsables de los riesgos, deberdn realizar el
seguimiento de control para identificar: que el riesgo este documentado, esta
finalizado, se aplica o es efectivo.

3.2.1. Fecha de ejecucién: En este apartado se debera elegir la fecha en que iniciara
la ejecucién del control.

3.2.1. Esta documentado: En este apartado se deberd elegir la respuesta “Si”, en
caso de contar con evidencia escrita como son reportes de las acciones,
programacion y resultados esperados, a lo que se denominara documento de
seguimiento de control, que permitira resolver el riesgo; en caso de no contar
con evidencia escrita, seleccionar “No”.

3.2.2. Se aplica: Se debe elegir la respuesta “Si”, en caso de que las acciones del
control se estén aplicando correctamente al riesgo identificado y éstas estén
detalladas en el documento de seguimiento de control, que debe ser la
evidencia escrita; en caso contrario seleccionar “No”.

3.2.3. Es efectivo: El control debe cubrir las exigencias para eliminar el riesgo, se
debe contar con la evidencia escrita, si es asi, se debera seleccionar “Si”; en
caso contrario se debe seleccionar “No”.

3.2.4. Esta finalizado: En este apartado se deberd elegir la respuesta “Si”, en caso
de gue el control esté finalizado y se cuente con la evidencia escrita; en caso
de no contar con la evidencia escrita, seleccionar “No”.

3.2.5. Resultado de la determinacion del control: En este apartado el sistema emite
el resultado de “Suficiente” o “Insuficiente”.

4. Valoracion de controles contra riesgos

Este apartado permite que el responsable del riesgo lo valore cada trimestre. Por tanto
estard habilitado una vez concluido el trimestre; el primer dia habil del siguiente mes se
activa el apartado de “Valoracién de controles contra riesgos”, pasados 10 dias habiles
se desactiva. Cada trimestre se repetird la activaciéon referida.

4.1 Controles:

Se debe elegir un control, asociado a un riesgo, mismo que estd vinculado a una
meta, para efectuar su valoracion.

4.2 Seguimiento del control por trimestre:

En este apartado se realiza el seguimiento del comportamiento del control aplicado
al riesgo e identifica si cuenta con evidencias en los apartados de: documentado,
esta finalizado, se aplica o es efectivo.

4.2.1. Fecha de nueva ejecucion: En este apartado se deberd elegir la fecha en que
iniciara la nueva ejecucioéon del control.

4.2.2. Esta documentado: En este apartado se deberd elegir la respuesta “Si”, en
caso de contar con evidencia escrita como son reportes de las acciones,
programacioén y resultados esperados, a lo que se denominara documento de
seguimiento de control, que permitira resolver el riesgo; en caso de no contar
con evidencia escrita, seleccionar “No”.

4.2.3. Se aplica: Se debe elegir la respuesta “Si”, en caso de que las acciones del
control se estén aplicando correctamente al riesgo identificado y éstas estén
detalladas en el documento de seguimiento de control, que debe ser la
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evidencia escrita; en caso contrario seleccionar “No”.

4.2.4. Es efectivo: El control debe cubrir las exigencias para eliminar el riesgo, se
debe contar con la evidencia escrita, si es asi, se debera seleccionar “Si”; en
caso contrario se debe seleccionar “No”.

4.2.5. Esta finalizado: En este apartado se deberd elegir la respuesta “Si”, en caso
de que el control esté finalizado y se cuente con la evidencia escrita; en caso
de no contar con la evidencia escrita, seleccionar “No”.

4.2.6. Resultado de la determinacion del control: En este apartado el sistema emite
el resultado de “Suficiente” o “Insuficiente”.

4.3 Seguimiento y valoracion del riesgo por trimestre:

Se debe elegir un riesgo, para efectuar su valoracion trimestral.

4.3.1. Probabilidad de ocurrencia: Se determina la escala de evaluacién de la
probabilidad de ocurrencia del riesgo, utilizando una valoracién del 1 al 10 y
una categoria referenciando si es de caracter recurrente, probable, posible,
inusual y en forma remota, considerando el siguiente cuadro de ponderacién.

4.3.2. Grado de impacto: El impacto se valora tomando en consideracién las
consecuencias que pueden ocasionar en la Institucién, en caso de que el
riesgo se materialice; y estara determinado por la aplicacién de una férmula
automatizada en el sistema, por lo que se debera escribir una calificacién del
1 al 10, donde 10 serd el impacto de mayor relevancia, lo que refiere que el
riesgo identificado impedira el logro de la meta. Otras categorias son: grave,
serio, moderado o insignificante.

Se deben utilizar las tablas de valoracién de probabilidad de ocurrencia y grado de
impacto. Una vez asignados los valores, el sistema aplicara la férmula de calculo que
determinara la prioridad del riesgo y en automatico identificara la zona de riesgo.

5. Respuesta al riesgo

5.1. Acciones a realizar ante el riesgo.

En este apartado se debe seleccionar el riesgo e indicar qué acciones finales que se
llevaran a cabo para atender los riesgos materializados (seran parte del Programa
de Trabajo de Administracion de Riesgos), debiendo considerar los siguientes
apartados:

5.1.1. Estrategia para administrar el riesgo: Se debe seleccionar la estrategia a
seguir para mitigar el riesgo, considerando lo siguiente:

5.1.1. Evitar el riesgo. Eliminar el factor o factores que pueden provocar la
materializacién del riesgo, considerando que si una parte del proceso
tiene alto riesgo, el segmento completo recibe cambios sustanciales por
mejora, rediseflo o eliminacién, resultado de controles suficientes y
acciones emprendidas;

5.1.2. Reducir el riesgo. Establecer acciones dirigidas a disminuir la
probabilidad de ocurrencia (acciones de prevencién) y el impacto
(acciones de contingencia), tales como la optimizacién de los
procedimientos y la implementacidén o mejora de controles;

5.1.3. Asumir el riesgo. Aplica cuando el riesgo tiene baja probabilidad de
ocurrencia y grado de impacto, refiriendo a un riesgo controlado, que
puede aceptarse sin necesidad de tomar otras medidas de control
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diferentes a las que se realizan, o cuando no se tiene opcién para
abatirlo y sélo pueden establecerse acciones de contingencia; y

5.1.4. Transferir el riesgo. Trasladar el riesgo a un externo a través de la
contratacién de servicios tercerizados, el cual debera tener la
experiencia y especializacidn necesaria para asumir el riesgo, asi como
sus impactos o pérdidas derivadas de su materializacion. Esta estrategia
cuenta con tres métodos:

5.1.4.1. Proteccién o cobertura: Cuando la accién que se realiza
para reducir la exposicidbn a una pérdida, obliga también a
renunciar a la posibilidad de una ganancia.

5.1.4.2. Aseguramiento: Significa pagar una prima (el precio del
seguro) para que en caso de tener pérdidas, éstas sean
asumidas por la aseguradora. Hay una diferencia fundamental
entre el aseguramiento y la proteccién. Cuando se recurre a la
primera medida, se paga una prima para eliminar el riesgo de
pérdida sin renunciar por ello a la ganancia posible. Cuando se
recurre a la segunda medida, se elimina el riesgo renunciando a
una ganancia posible.

5.1.4.3. Diversificaciéon: Implica mantener cantidades similares de
muchos activos riesgosos, en lugar de concentrar toda la
inversidn en uno soélo, en consecuencia la diversificacién reduce
la exposicién al riesgo.

5.1.5. Compartir el riesgo. Distribuir parcialmente el riesgo y las posibles
consecuencias, a efecto de segmentarlo y canalizarlo a diferentes
unidades administrativas de la institucién, las cuales se responsabilizaran
de la parte del riesgo que les corresponda en su dmbito de competencia.

5.1.2. Descripcion de la accidon: En este apartado se escribird de manera concreta
(maximo 100 caracteres), las acciones que se realizaran para atender el riesgo.

5.1.3. Area responsable de ejecutar la accién: Nombre de la secretaria, direccién,
jefatura de departamento u homologa, segln sea el caso, a cargo de ejecutar
la accién de mejora al riesgo.

5.1.4. Nombre del responsable: Persona responsable de ejecutar la accién de
mejora.

5.1.5. Fecha de inicio: Captura de fecha en que se realiza el comienzo de la accién,
como respuesta al riesgo. dd/mm/aaaa.

5.1.6. Fecha de término: Captura de fecha en que termina de ejecutarse la accién,
como respuesta al riesgo. dd/mm/aaaa.

5.1.7. Medios de verificacion: Describir los medios, acciones que puedan comprobar

la ejecucidbn de acciones de respuesta al riesgo, son documentos que
determinaran la evidencia escrita.
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Programa de Trabajo de Administracion de Riesgos (PTAR).

El Programa de Trabajo de Administracion de Riesgos (PTAR), se emite el sistema en el apartado
“reportes”/ “PTAR”

Administracion de Riesgos

Universidad Auténoma del Estado de México

Informacién General

Programa de Trabajo de Administracion de Riesgos

Estrategia para
212, Pz.si._r 234, a1t 313 Re:ul:ado administrar el riesgo 5.1.3. Area s1a 517
No. | 1.2.4. Nombre del | Identificacion del | No. robabil} - 5 ado No. S 312 Area 98 | 5.1.2. Descripeion | responsable % |5.1.5. Fecha [5.1.6. Fecha -l
; . A 221 Factor | dad de Cuadrante Descripcion del 511 al b ° Nombre del e o %| Medios de
Riesgo fiesgo fiesgo Factor de Control Tipo de control |responsable del ‘ delaaccion | de ejecutar deinicio | de témino | \'°
259° ocurrenc| . Control 6n del fiesgo responsable werificacion
(clasificaci6n) e | impacto control ) > la accion
ia Control | (Vinculacién con el
factor de riesgo)
Contar con un
- programa
Planes de Desacuerdo con los permanente de Suficiente
o 9 5
Desarrollo " 11 dlrectl\qs de los 9 2 Namero y platicas " t ® Reducir el riesgo
elaborados organismos informativas de Planeacion ’
i ) Color del Deficiente
inadecuadamente académicos para la
Cuadrante ”
elaboracion de
planes
Nombre del Espacio Universitari | |
Nombre del area. [ |
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Anexo Il.

Formato Registro de integrantes del Comité Interno de
Administracion de Riesgos en el espacio universitario

Registl:o de integrantes del
Comité Interno de

Administracion de Riesgos
en el espacio universitario Versién: O1

Universidad Auténoma del Estado de México
]

Fecha:

Informacion el Espacio Universitario

Nombre del Espacio
Universitario

Domicilio:

Teléfono (s) con Lada

integrantes del Comité Interno de Administracion de Riesgos

Presidente

Secretario Técnico

Vocal

Vocal

Vocal

Vocal

Vocal

Vocal

Nota: Considerar la estructura determinada en los Lineamientos para la Administracion de Riesgos de la UAEM.
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lll. Registro de integrantes del Equipo de Trabajo de Administracién de
Riesgos en el espacio universitario

Regisgro de integrantes.del
Equipo de Trabajo

administraciéon de riesgos
en el espacio universitario Versién: O1

s -

Universidad Auténoma del Estado de México
s

Fecha:

Nombre del Espacio
Universitario

Domicilio:

Teléfono (s) con Lada

Coordinador

Integrante 1
Nombre y Cargo

Integrante 2
Nombre y Cargo

Integrante 3
Nombre y Cargo

Integrante 4
Nombre y Cargo

Integrante 5
Nombre y Cargo

Integrante 6
Nombre y Cargo

Integrante 7
Nombre y Cargo

Integrante 8
Nombre y Cargo

Integrante 9
Nombre y Cargo

Integrante 10
Nombre y Cargo
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