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Introduccion

En un contexto general, las organizaciones hacen frente a dificiles y muy variados
riesgos, en las que estan implicados los objetivos, las estrategias, procesos,
personas, tecnologia y conocimiento, con un efecto directo en el manejo o
determinacion de la incertidumbre. Por lo tanto, la atencién del riesgo no
corresponde a una atribucién, funcién, actividad de un drea en particular de la
estructura orgdnica de una entidad administrativa, por el contrario, cada area
administrativa, por medio de su personal operativo y directivo, deben comprender
el riesgo, para identificar y determinar las oportunidades que se traduzcan en
beneficios potenciales sobre los riesgos.

La Administracién de Riesgos, debe tener como finalidad el contribuir al
cumplimiento de los objetivos y metas institucionales. Aportar aprendizaje sobre
los procesos, establecer una base confiable para la toma de decisiones, vinculada
con la planeacién y evaluacién, proteger los activos y mejorar la imagen de la
Institucién, asi como concientizar sobre la necesidad de identificar y tratar los
riesgos en los distintos ambitos. Las actividades que se realizan en las instituciones
conllevan un riesgo, el cual se define como el efecto de la incertidumbre sobre los
objetivos, es decir, es una desviacion de lo esperado.

La Administracién de Riesgos en la Universidad Autonoma del Estado de México
(UAEM) deberd aportar el control sobre eventos que pueden poner en riesgo su
funcionamiento, afectando el desarrollo o logro de los objetivos y metas
institucionales, de manera que se puedan implementar estrategias y operar
acciones que mitiguen o eviten el riesgo, aunado a la conformacion de
herramientas que permitan identificar, evaluar, analizar los riesgos que pueda
enfrentar la UAEM, todo como un esfuerzo ordenado y sistematico que impida la
materializacion y posible afectacién del fin institucional.

La Administracion de Riesgos de la UAEM, debe generar valor para el servidor
universitario, asi como a la comunidad universitaria en general, toda vez que sus
operadores o responsables de su ejecucién, deben enfrentar la ausencia de certeza
y el reto de determinar cuanta incertidumbre se puede aceptar, donde parte de
actuar con responsabilidad y sensibilidad es el esfuerzo individual y colectivo de
incrementar valor al trabajo administrativo universitario.
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Matriz de Identificacién de Riesgos

Es la herramienta que refleja el diagndstico general de los riesgos, en la cual se identifican
estrategias y areas de oportunidad en el cumplimiento de metas y objetivos institucionales y
considera las fases del Modelo de Administracion de Riesgos, para poder determinar una
clasificacion priorizada de los mismos.

1. Identificacion del Riesgo

La identificacién del riesgo estd asociado al cumplimiento de una meta que se relaciona de
forma directa con el logro de un objetivo institucional.

1.1. Metas PRDI o Metas Plan de Desarrollo de un Espacio Universitario

Para iniciar la identificacion del riesgo, se deben elegir la meta bajo responsabilidad de un
area del espacio universitario. Y utilizando cualquiera de las herramientas para identificar
eventos, situaciones negativas o posibles problemas, se inicia utilizando una /luvia de ideas
gue permita identificar la cantidad significativa de acciones.

Ejemplo:
Lluvia de ideas
Meta Elaborar 53 Planes de Desarrollo de espacios académicos alineados al PRDI 2021-
(Planeacion) 2025 durante la administracion.

e Losresponsables de planeacién de los diferentes espacios universitarios son
de perfiles profesionales diversos.

e Seve alaplaneacién como un requisito y no como un instrumento de apoyo
que permita definir las lineas de accién hacia el logro de objetivos.

e Poca o nula capacitacion en metodologias de planeacién a los responsables
de planeacion.

e FEscasa oferta de cursos en temas de planeacion.

Lluvia de ideas e Tiempo prolongado para la implementacién de alguna metodologia de
planeacion o la integracion de un instrumento de planeacion.

e |nsuficiente trabajo colaborativo en proyectos y metas transversales.

e Poco personal de apoyo en las areas de planeacion.

e Sobre carga de trabajo en las areas de planeacion en otras actividades no
propias de planeacion.

e Prevalece el trabajo operativo sobre el estratégico.

e Existe una normatividad flexible en la materia.

0000000000000:0000000 @ e o a 00 00 0 . e B0e Pagina 4 de 20
100:40000 0000 00000000 0 20000 000000 000 000 00000 0 . i
00 s000000 000 2000 0000 00 00000 010 000000000 0000 e00e 0 e Modelo de Administracién de
0000 00 0000000000 000000 S000000 00 ¢ 5 (] Riesgos

LT REY ] Versién V02
(ILT R DY) . LR} . 0 'Y
® 000000 007°00000:°00000000000000000 ¢ 0 o 0 0 .




Administracion

s

Universidad Auténoma de Rleng

del Estado de México e’ oo T
E‘i’ ,‘:4‘ '—\:47,‘., id

1.2. Registro del riesgo

En este apartado de la matriz de riesgos se identifica al responsable de la meta, de igual forma
se registra el nombre del riesgo y su descripcion.

Para iniciar con el registro del riesgo considerar los siguientes apartados a capturar en el Sistema
de Administracion de Riesgos:

1.2.1 Nombre del riesgo: Estd directamente vinculado con una meta y se redacta
considerando lo siguiente.

éComo se estructura un Riesgo?

Se pueden utilizar dos formas:

La primera:
Entradas: Nombre de la meta, Causa determinante del riesgo y Nombre del riesgo
Método:

Con base en el nombre del riesgo obtenido en el paso anterior y la descripcién de la meta
calcule la descripcion del riesgo como sigue:

Descripcidn del riesgo = Negacién de la Meta debido a + Nombre del riesgo
Ejemplo:

Meta: Realizar un sistema de informacion de variables para indicadores en septiembre de
2021.

Nombre del Riesgo: Presupuesto gestionado en destiempo por parte del drea administrativa
y el responsable de meta.

Descripcién del riesgo:

“No realizar un sistema de informacion de variables para indicadores en septiembre de 2021
debido a presupuesto gestionado en destiempo por parte del drea administrativa y el
responsable de meta”.

“No realizar un sistema de informacion de variables para indicadores en septiembre de 2021
debido a Estrategia de auto capacitacion definida nulamente para los servicios sociales”.

La segunda forma:
Se considera un sustantivo, seguido de un verbo en participio y un adjetivo, adverbio o
complemento circunstancial negativo.
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Verbo en Adjetivo, adverbio o
Sustantivo + articioio + complemento
p P circunstancial negativo.

¢Qué es un sustantivo?

Es una categoria gramatical o clase de palabra que se utiliza para nombrar un objeto o sujeto.!
éQué es un verbo en participio?

Forma no conjugable del verbo que desempefia generalmente la funcién de adjetivo.?

¢Qué es un adverbio de negacién?

Son aquellas palabras que se utilizan dentro de la oracion para negar algin hecho y por lo
general se colocan antes del verbo. Existen también adverbios de modo o de tiempo que
pueden utilizarse como adverbios de negacion, dependiendo del contexto en el cual se estan
utilizando.?

Ejemplos de adverbios de negacion:

e No.

e Nunca.

e Jamas.

e Tampoco.
e Nada.

e Negativamente.

Descripcién del riesgo: Se redacta a partir del andlisis de la elaboracién del nombre del riesgo,
detallando mas elementos que aporten las causas o los obstaculos en el cumplimiento de la
meta.

Elementos para describir un riesgo:

a) Redacte de forma puntual y especifica sin dar lugar a imprecisiones.
b) Utilizar 30 palabras como maximo para describir cada riesgo.
c) Procure evitar calificativos como “malo” o “poco”; prefiera otros mas precisos como

“deficiente”, “insuficiente” o “ineficiente”.

d) No redacte comenzando con “falta de...” u otras frases similares que llevan implicito el
sesgo hacia una supuesta solucién particular.

T Fuentes: http://concepto.de/sustantivo/#ixzzSDEw01Fwy
2 http://www.wordreference.com/definicion/participio
3 Fuente: http://jorfrancyssuarezy.blogspot.mx/
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Ejemplos de la redaccion de un Riesgo.
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Planes de
Desarrollo elaborados
Evaluaciones + realizadas +
Planes y
I?rogrqmag ,de + elaborados +
investigacion
cientifica
Programas'dt_a los + digitalizados +
grupos artisticos
Subsidio + gestionado +
ordinario
P(_er_sona[ I evaluado +
administrativo
Becas I otorgadas +
Orgaplsmos I capacitados I
académicos,
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inadecuadamente

Riesgo

deficientemente afectan
negativamente
resultados de areas
administrativas y
académicas

insuficientemente

parcialmente

No incrementado

incorrectamente

sin impacto en la
trayectoria académica
de los estudiantes

en materia de
proteccion civil,
insuficientemente

Riesgo

Riesgo

Riesgo

Riesgo

Riesgo

Riesgo

Riesgo
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Ejemplos:
Descripcion del Riesgo
Meta Elaborar 53 Planes de Desarrollo de espacios académicos
(Planeacidn) alineados al PRDI 2021-2025 durante la administraciéon

Captura del riesgo

Planes de Desarrollo elaborados inadecuadamente.
redactado

Elaboracion de Planes de Desarrollo sin tomar en cuenta el
PRDI. Asi como el desinterés en la capacitacion.

Descripcion del Riesgo

Meta Apoyar en la realizacién de 53 evaluaciones anuales a
(Evaluacién) espacios académicos.

Describir el riesgo

Evaluaciones realizadas deficientemente afectan
negativamente resultados de dreas administrativas y
académicas.

Captura del riesgo
redactado

Las evaluaciones incorrectas propician valoraciones
inadecuadas en el cumplimiento de metas en las areas

Describir el riesgo . . L o
administrativas y académicas, no permitiendo ver el avance

real.
Descripcion del Riesgo
Meta Contar con 69 programas de estudios avanzados acreditados

(Estudios Avanzados) Por Conacyt a 2025.

Captura del riesgo Planes y Programas de Investigacién Cientifica elaborados
redactado insuficientemente.
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Sl no se cumplen los criterios del Conacyt, los estudios

Describir el riesgo , .
& avanzados no seran de acreditados.

2. Valoracion del Riesgo

En este apartado se deberd analizar el riesgo identificado para estimar su relevancia, y evaluar
su efecto sobre el logro del cumplimiento de la meta a nivel institucional. En esta fase se
considera la importancia del riesgo, la magnitud del impacto, la probabilidad de ocurrenciay la
naturaleza de este.

2.1.  Clasificacion del riesgo

2.1.1. Nivel de decision del riesgo: Involucra a los titulares de los espacios universitarios,
incluyendo sus areas administrativas.

e Estratégicas: Las decisiones son tomadas a nivel del titular de la Secretaria o su
homologo.

e Directivas: Las decisiones son tomadas a nivel del titular de la Direccion o su homdloga.

e OQOperativas: Las decisiones son tomadas a nivel del titular de la Jefatura de
Departamento o su homologa

2.1.2. Identificacion del riesgo:
Riesgo.

La probabilidad de ocurrencia de un evento o accién adversa y su impacto que impida u
obstaculice el logro de los objetivos y metas institucionales.

La identificacion del riesgo son actividades de prevencién que deben llevar a cabo, todas y cada
una de las areas de la UAEM, independientemente de su actividad normativa, sustantiva o
adjetiva, debiendo tipificar el riesgo, considerando la siguiente categorizacion:

e Administrativo: Este rubro considera los riesgos relacionados con fallas en los procesos,
en los sistemas o en la estructura orgdnica de la Institucion.

e Corrupcion: Se consideran los aspectos relacionados con el proceder de actores sociales
y autoridades, asi como personal operativo de la Institucion, que incurran en actos de
corrupcion.

e Financiero: Son aspectos o situaciones relacionados con la mala administracion de los
recursos econdmicos infringiendo la normatividad aplicable.

e Imagen: Son riesgos asociados a los cambios de percepcion de la institucion por parte
de la sociedad en general o de las partes que integran a la institucion.
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Legal: Son aquellos riesgos que afectan la capacidad de la Instituciéon para dar
cumplimiento a la legislacion y obligaciones establecidas.

Obra: Se refiere a los riesgos que afectan el incumplimiento o logro de metas en materia
de infraestructura, como puede ser construccion, ampliacién, mantenimiento, entre
otros.

Humano: Derivado de los errores de las personas, como la no captura de informacién,
tiempos de captura, distraccién, errores de escritura, enfermedades, entre otros.

Sustantivo: Se refiere a los riesgos que surgen derivados de las decisiones desfavorables
en la toma de decisiones y la falta de capacidad de respuesta a los riesgos.

TIC: Se relaciona con la capacidad de las herramientas tecnoldgicas de informacién y
comunicacién, para dar soporte a programas, proyectos o acciones y con ello el
cumplimiento de metas.

Transparencia: Son aspectos vinculados en el incumplimiento de la rendicion de cuentas
y de acceso publico de la informacién en apego a la normatividad en la materia, ademas
de acciones para garantizarle a la UAEM la conservacion de la informacion institucional.

Factores precursores del riesgo

que identifique un riesgo serd la encargada de registrar los factores precursores que
n ese riesgo y que determinan la probabilidad de que se materialice, en este apartado se
clasificar el tipo de factor e identificar el origen, si es por causas internas o externas.

Factor precursor: Describir de manera sintetizada las causas o acciones que propician la

generacion del riesgo; se pueden capturar hasta 10 causas.

2.2.2.

Clasificacion del factor: Se deberd identificar la causa que es susceptible de propiciar la

generacion del riesgo, estas pueden ser de tipo:

00006 o0
® 00000

Humano: Derivado de los errores de las personas como no captura de informacion,
tiempos de captura, distraccién, errores de escritura, enfermedades, procesos que
dependen de otras areas y que estan vinculadas, entre otros.

Financiero presupuestal: Se relaciona con los recursos econémicos de la Institucion,
principalmente de la eficiencia y transparencia en el manejo de los recursos.

Técnico-administrativo: Este rubro considera los riesgos relacionados con fallas en los
procesos, en los sistemas o en la estructura organica de la Institucion.

TIC: La capacidad de la Institucién para que las herramientas tecnoldgicas de la
informacion y la comunicacion soporten el logro de las metas.

Material: La falta de insumos que impidan el cumplimiento de las metas.

Normativo: Afecta la capacidad de la Institucion para dar cumplimiento a la legislacion y
obligaciones establecidas.
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e Entorno: Son aquellas situaciones o eventos que impactarian en mayor o menor medida
al entorno de valores y principios éticos de la Institucion.

2.2.3. Tipo de factor: En este rubro se debe seleccionar la clasificacion del factor, es decir, si
las acciones o causas son de tipo interno (causas originadas por personal o procesos) o externo
(causas originadas por cambios en el Marco Legal o Medio Ambientales, Proveedores de

Servicios entre otras).

Factores internos

e La ética e integridad de los empleados y los métodos de formacién y motivacion.

e Los cambios de responsabilidades de los directivos.

e Lanaturaleza de las actividades de la Institucidn.

e Normas, politicas y estrategias.

Factores externos

e Las modificaciones en leyes y reglamentos.

e | os desastres naturales.
e Los cambios econémicos.
e Entorno politico.

Ejemplo:

Factor
(Planeacion)

Perfiles profesionales diversos de los

Clasificacion del factor

Tipo de factor

., Técnico-administrativo Interno
responsables de planeacion
Poca o nula capacitaciéon en
metodologias de planeacién a los Humano Interno
responsables de planeacion.
Poco personal de apoyo en las areas de , . - .
- Técnico-administrativo Interno
planeacion.
Elaboracion de planes con redaccion
Humano Interno
desordenada.
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Ejemplo:

Factor e :
v Clasificacidn del factor Tipo de factor
(Evaluacion)
Falta de captura de informacion por
Humano Interno

parte del responsable de la meta.
Falla del sistema de captura para

. . P P TIC Interno
realizar evaluaciones.
Evaluaciones inconclusas por parte
del drea responsable de la Técnico administrativo Interno
evaluacion.

Ejemplo:

Factor
(Estudios Avanzados)

Clasificacién del factor Tipo de factor

Nuevos lineamientos en planes y
programas expedidos por Conacyt y Normativo Externo
PNPC.

No actualizar los planes de estudios
avanzados por parte de los Técnico administrativo Interno
directores de espacios académicos.

Falta de recursos econdmicos para el
cumplimiento de requisitos de Financiero presupuestal Interno
acreditacién PNPCy Conacyt.

2.3.  Valoracién del riesgo

Este componente consiste en identificar los posibles efectos del riesgo, digase la consecuencia,
mediante la valoracion de la probabilidad y el impacto, considerando los factores que
contribuyen a la generacién de un riesgo.

Para efectos de evaluar el riesgo, se deberad calificar con un nimero del 1 al 10, la probabilidad
y el impacto, tanto de causas internas como externas, que ponen en riesgo el desarrollo de
actividades para el cumplimiento de metas. El involucramiento de autoridades y servidores
universitarios responsables del cumplimiento de las metas conforma la nueva cultura de
administracion de riesgos.

2.3.1. Posibles efectos del riesgo: En este apartado se escribird de manera concreta (maximo
100 caracteres), los posibles efectos o consecuencias que se deriven, por causa del riesgo.
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2.3.2. Area responsable: Registre la Jefatura de Departamento o area responsable para
atender el riesgo.

Ejemplos:
Posibles efectos del riesgo Area del riesgo
Incumplimiento en la elaboracion del Plan de Desarrollo. Departamento de Planeacién
Al no existir evaluaciones adecuadas se contribuye al Departamento de Evaluacién
incumplimiento de metas y objetivos de las areas. de Funciones Sustantivas.

Disminucion en la oferta educativa que ofrece la UAEM de | Departamento de Maestrias y
planes y programas reconocidos con calidad y excelencia. Doctorados.

2.3.3. Probabilidad de ocurrencia: Se determina la escala de evaluacién de la probabilidad de
ocurrencia del riesgo, utilizando una valoracién del 1 al 10 y una categoria referenciando si es
de cardcter recurrente, probable, posible, inusual y en forma remota, considerando el siguiente
cuadro de ponderacion.

Probabilidad de ocurrencia

: Categoria Probabilidad Ocurrencia
10 Se tiene plena seguridad que éste se
g Recurrente Muy alta materialice, tiende a estar entre 90% y
100%.
; . . ;
8 Probable Alta Se tle’ne entre 75/? a. 89% de seguridad
7 que éste se materialice.
6 Posible Media Se tie,ne entre 51% a. 74% de seguridad
5 que éste se materialice.
4 . Se tiene entre 26% a 50% de seguridad
Inusual Baja ) .
3 que éste se materialice.
2 Remota i Bl Se tie,ne entre 1% .a 25% de seguridad
1 que éste se materialice.

2.3.4. Grado de impacto: El impacto se valora tomando en consideracion las consecuencias
gue pueden ocasionar en la Institucion, en caso de que el riesgo se materialice; por lo que se
debera escribir una calificacion del 1 al 10, donde 10 sera el impacto de mayor relevancia, lo
que refiere que el riesgo identificado impedira el logro de la meta. El impacto puede ser:
catastrofico, grave, serio, moderado o insignificante.
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Grado de impacto

Categoria

Catastrofico

Influye directamente en el cumplimiento de la misién, pérdida
patrimonial, incumplimientos normativos, problemas
operativos o deterioro de la imagen institucional o de impacto
ambiental, dejando ademas de funcionar totalmente o por un
periodo importante de tiempo los programas o servicios que
ofrece la UAEM.

Grave

Dafio significativo al patrimonio, incumplimiento normativo,
generando problemas operativos, impacto ambiental o
deterioro de la imagen implicando el involucramiento de la
alta direccidn, destinado al logro de objetivos institucionales
gue demanda una cantidad importante de tiempo en
investigar y corregir los dafios.

Serio

Implica una pérdida importante en el patrimonio,
incumplimiento normativo, problemas operativos o de
impacto ambiental o un deterioro significativo en la imagen,
ocupando una cantidad importante de tiempo del nivel
directivo en investigar y corregir los dafios.

Moderado

Causa un dafio en el patrimonio o imagen, que puede ser
corregido en corto tiempo y no afecta el cumplimiento de los
objetivos y metas institucionales.

Insignificante

4
3
2
1

Refiere que puede tener un pequefio o nulo efecto en las
actividades realizadas.

Una vez asignados los valores para la probabilidad de ocurrencia y grado de impacto, el sistema
aplicard la férmula de calculo que determinara la prioridad del riesgo y en automatico
identificard la zona de riesgo.

Escala de prioridad de riesgos

Tipo de riesgo de
acuerdo con la zona

1-24 Tolerable Bajo

2.5-49 Moderado Moderado

50-75 Alto Alto

7.6-10 Muy Alto Significativo
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Ejemplo:
Probabilidad Impacto Valor del Riesgo Zona del riesgo
1 3 2.2 Tolerable
7 6 6.4 Alto
10 10 10 Muy alto
2 9 6.2 Alto
6 3 4.2 Moderado
4 7 5.8 Alto

2.3.5. Cuadrante: en este apartado el sistema dara a conocer el nimero del cuadrante en
donde recae el riesgo identificado y puede ser:

e Riesgo de atencion inmediata.

Riesgo de atencion periddica.

Riesgos de seguimiento.
e Riesgos controlados.

3. Controles
3.1. Registro del control

Acciones de mejora, que permiten asegurar que su implementacion, operacion o actualizacion
sea apropiaday razonable para mitigar o disminuir un riesgo, las acciones de mejora se aplicaran
directamente en los factores precursores, instrumentadas mediante politicas, estrategias,
procedimientos, técnicas o mecanismos que puedan ser asistidas con la utilizacion de
tecnologias de la informacidon y comunicacién, con la finalidad de aplicarlas en cada area donde
se origina un riesgo.

Los espacios universitarios en donde se origina un riesgo o en su caso el incumplimiento de una
meta, deberan de disefiar controles de respuesta a los riesgos asociados con los objetivos
institucionales, a fin de alcanzar un control eficaz y apropiado.

Descripcion del control: En este apartado se deberd describir en forma breve la politica,
estrategia, procedimiento, técnica o mecanismo a utilizar, como medio de control que
responderad al riesgo.

Tipo de control: Seleccionar la categoria del control, de acuerdo con la siguiente clasificacion:

Preventivo: Incluye acciones que se tienen programadas, para prevenir desvios o sesgos
en las actividades detalladas para alcanzar la meta, que permiten evitar fallas; estas actividades
se realizan en tiempos determinados, sin importar si se han detectado o existen indicios de
cometer errores.

Predictivo: Implica la ejecucion de acciones para conocer de manera continua vy
permanente el estado que guarda el cumplimiento de las metas, en sus diferentes niveles de

:: onno:-u [} o: ) YK B TR . TR I Pagina 15 de 20

0000 000000 000 000 00 L . .
. Modelo de Administracion de
. Riesgos
LT REY ] Version V02




Universidad Auténoma
del Estado de México

ejecucion. Se cuenta con informes del comportamiento de los indicadores o variables vinculadas
de manera directa con la meta. Estas mediciones facilitan conocer el incumplimiento, con base
al avance programado, antes de estar en desventaja para cumplir la meta.

Correctivo: Actividades realizadas para corregir fallas en el cumplimento de avances con
relacién a lo programado. El incumplimiento en lo programado debe ser identificado
particularmente por los responsables de las metas.

Ejemplos:

Descripcion del riesgo

Descripcion del control
(Planeacién)

Tipo de control

Area responsable del control

Contar con un programa
permanente de platicas
informativas para la
elaboracién de planes.

Preventivo

Departamento de Planeacién

Descripcioén del riesgo

Descripcion del control
(Evaluacion)

Tipo de control

Area responsable del control

Acreditacion de evaluaciones.

Predictivo

Direccion de Evaluacion

Descripcién del riesgo

Descripcion del control
(Estudios Avanzados)

Tipo de control

Area responsable del control

Cumplimiento de
requerimientos de Conacyt.

Correctivo

Direccion de Estudios Avanzados

Area responsable del control: Registrar la Direccidn, Jefatura de Departamento o &rea

responsable del control.

Frecuencia de Ejecucion:

Registro del periodo de aplicacidon del control: Semanal, Mensual, Trimestral, Semestral y Anual.
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3.2. Seguimiento de control

Los espacios universitarios responsables de los riesgos deberan realizar el seguimiento de
control para identificar: que el riesgo este documentado, esta finalizado, se aplica o es efectivo.

Fecha de ejecucion: En este apartado se deberd elegir la fecha en que iniciara la ejecucion del
control.

Estd documentado: En este apartado se deberd elegir la respuesta “Si”, en caso de contar con
evidencia escrita como son reportes de las acciones, programacion y resultados esperados, a lo
que se denominara documento de seguimiento de control, que permitira resolver el riesgo; en
caso de no contar con evidencia escrita, seleccionar “No”.

Se aplica: Se debe elegir la respuesta “Si”, en caso de que las acciones del control se estén
aplicando correctamente al riesgo identificado y éstas estén detalladas en el documento de
seguimiento de control, que debe ser la evidencia escrita; en caso contrario seleccionar “No”.

Es efectivo: El control debe cubrir las exigencias para eliminar el riesgo, si es asi, se deberd
seleccionar “Si”; en caso contrario se debe seleccionar “No”.

Esta finalizado: En este apartado se deberd elegir la respuesta “Si”, en caso de que el control
esté finalizado y se cuente con la evidencia escrita; en caso de no contar con la evidencia escrita,
seleccionar “No”.

Resultado de la determinacidn del control: En este apartado el sistema emite el resultado de
“Suficiente” o “Insuficiente”.

4. Valoracién de controles contra riesgos (Seguimiento trimestral)

Este apartado permite que el responsable del riesgo lo valore cada trimestre. Por tanto, estara
habilitado al término de cada trimestre; el primer dia habil del siguiente mes se activa el
apartado de “Valoracion de controles contra riesgos”, pasados 10 dias habiles se desactiva. Cada
trimestre se repetira la activacién referida.

4.1 Controles:

Se debe elegir un control, asociado a un factor de riesgo, mismo que estd vinculado a una meta,
para efectuar su valoracion.

4.2 Seguimiento del control por trimestre:

En este apartado se realiza el seguimiento del comportamiento del control aplicado al riesgo e
identifica si cuenta con evidencias en los apartados de: documentado, esta finalizado, se aplica
o es efectivo.

Estd documentado: En este apartado se deberd elegir la respuesta “Si”, en caso de
contar con evidencia escrita como son reportes de las acciones, programacion y resultados
esperados, a lo que se denominara documento de seguimiento de control, que permitira
resolver el riesgo; en caso de no contar con evidencia escrita, seleccionar “No”.
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Se aplica: Se debe elegir la respuesta “Si”, en caso de que las acciones del control se
estén aplicando correctamente al riesgo identificado y éstas estén detalladas en el documento
de seguimiento de control, que debe ser la evidencia escrita; en caso contrario seleccionar “No”.

Es efectivo: El control debe cubrir las exigencias para eliminar el riesgo, si es asi, se
deberd seleccionar “Si”; en caso contrario se debe seleccionar “No”.

Estd finalizado: En este apartado se debera elegir la respuesta “Si”, en caso de que el
control esté finalizado y se cuente con la evidencia escrita; en caso de no contar con la evidencia
escrita, seleccionar “No”.

Resultado de la determinacién del control: En este apartado el sistema emite el
resultado de “Suficiente” o “Insuficiente”.

4.3 Seguimiento y valoracion del riesgo por trimestre:
Se debe elegir un riesgo, para efectuar su valoracion trimestral.

Probabilidad de ocurrencia: Se determina la escala de evaluacién de la probabilidad de
ocurrencia del riesgo, utilizando una valoracién del 1 al 10 y una categoria referenciando si es
de caracter recurrente, probable, posible, inusual y en forma remota, considerando el cuadro
de ponderacion.

Grado de impacto: El impacto se valora tomando en consideracién las consecuencias que
pueden ocasionar en la Institucién, en caso de que el riesgo se materialice; por lo que se debera
escribir una calificacién del 1 al 10, donde 10 serd el impacto de mayor relevancia, lo que refiere
que el riesgo identificado impedira el logro de la meta. Otras categorias son: grave, serio,
moderado o insignificante.

Se deben utilizar los cuadros de valoracion de probabilidad de ocurrencia y grado de impacto.
Una vez asignados los valores, el sistema aplicard la formula de calculo que determinara la
prioridad del riesgo y en automatico identificara la zona de riesgo.

5. Respuesta al riesgo
Acciones para realizar ante el riesgo.

En este apartado se debe seleccionar el riesgo e indicar qué acciones finales se llevaran a cabo
para atender los riesgos materializados (seran parte del Programa de Trabajo de Administracion
de Riesgos), debiendo considerar los siguientes apartados:

5.1.  Estrategia para administrar el riesgo: Se debe seleccionar la estrategia a seguir para
mitigar el riesgo, considerando lo siguiente:

Evitar el desarrollo del riesgo. Eliminar el factor o factores que pueden provocar que el
riesgo se acreciente, considerando que, si una parte del proceso tiene alto riesgo, el segmento
completo recibe cambios sustanciales por mejora, redisefio o eliminacion.

Reducir el riesgo. Establecer acciones dirigidas a disminuir la probabilidad de ocurrencia
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(acciones de prevencién)y el impacto (acciones de contingencia), tales como la optimizacién de
los procedimientos y la implementacidn o mejora de controles;

Asumir el riesgo. Aplica cuando el riesgo tiene baja probabilidad de ocurrencia y grado
de impacto, refiriendo a un riesgo controlado, que puede aceptarse sin necesidad de tomar
otras medidas de control diferentes a las que se realizan, o cuando no se tiene opcion para
abatirlo y sélo pueden establecerse acciones de contingencia; y

Transferir el riesgo. Trasladar el riesgo a un externo a través de la contratacién de
servicios tercerizados, el cual deberd tener la experiencia y especializaciéon necesaria para
asumir el riesgo, asi como sus impactos o pérdidas derivadas de su materializacion. Esta
estrategia cuenta con tres métodos:

Proteccion o cobertura: Cuando la accién que se realiza para reducir la
exposicion a una pérdida obliga también a renunciar a la posibilidad de una ganancia.

Aseguramiento: Significa pagar una prima (el precio del seguro) para que, en
caso de tener pérdidas, éstas sean asumidas por la aseguradora. Hay una diferencia
fundamental entre el aseguramiento y la proteccién. Cuando se recurre a la primera
medida, se paga una prima para eliminar el riesgo de pérdida sin renunciar por ello a la
ganancia posible. Cuando se recurre a la segunda medida, se elimina el riesgo
renunciando a una ganancia posible.

Diversificacion: Implica mantener cantidades similares de muchos activos
riesgosos, en lugar de concentrar toda la inversién en uno sélo, en consecuencia, la
diversificacién reduce la exposicién al riesgo.

Compartir el riesgo. Distribuir parcialmente el riesgo y las posibles consecuencias, a
efecto de segmentarlo y canalizarlo a diferentes unidades administrativas de la institucion, las
cuales se responsabilizardan de la parte del riesgo que les corresponda en su ambito de
competencia.

5.2.  Descripcion de las acciones: En este apartado se escribird de manera concreta (maximo
100 caracteres), las acciones que se realizaran para atender el riesgo. Se deberd ingresar un
registro por cada accion descrita.

5.3.  Area responsable de ejecutar la accién: Nombre de la secretaria, direccion, jefatura de
departamento u homologa, segln sea el caso, a cargo de ejecutar la accion de mejora al riesgo.

5.4. Nombre del responsable: Persona responsable de ejecutar la accion de mejora.

5.5. Fecha de inicio: Captura de fecha en que se realiza el comienzo de la accién, como
respuesta al riesgo. dd/mm/aaaa.

5.6. Fecha de término: Captura de fecha en que termina de ejecutarse la accion, como
respuesta al riesgo. dd/mm/aaaa.

5.7. Medios de verificacién: Describir los medios, acciones que puedan comprobar la
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ejecucion de la accién de respuesta al riesgo, son documentos que determinaran la evidencia
escrita.

Para el registro de la informacion de cada una de las fases del proceso de Administracion de
Riesgos se disefid el Sistema de Administracion de Riesgos en la direccion electrénica
http://spdi2.uaemex.mx/AdmRsg/LogARsg/. En este sistema se ingresa con el usuario y
contrasefia proporcionada por la Direccion de Planeacién.
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